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TELSIZ ORGUSEL AG TASARIMI,
GERCEKLENMESI ve YONETIMI

(OZET)

Projede, telsiz aglardan biri olan WiFi (802.11a/b/g)’da agin kapsama alanini genigletmek
icin son zamanlarin Onemli bir arastirma konusu olan telsiz Orgiisel ag yapisi
gergeklenmistir. Telsiz Orgiisel ag destegi olan bu fliriinlerin tek radyolulart oldugu gibi,
elektromanyetik dalga girisimini azaltarak ag trafiginin daha etkin kullanilmasini saglamak
icin ¢ift radyolu modelleri de vardir. Bu projede amaglanan iste bu ticari iirlinleri mevcut

standart WiFi cihazlarini kullanarak gerceklemektir.

Alternatif telsiz orgiisel ag tasarimi, agin kurulmasi i¢in cihazlara gerekli konfigiirasyonun
yapilmasi, ag kaynaklarinin verimli kullanilmasi i¢in yonlendirme protokoliiniin optimize
edilmesi ve agin yonetimi ve goriintilenmesi i¢in bir yazilimin olusturulmasi

basamaklarindan olusmasi planlanmistir.

Birinci bolimde, WiFi(802.11a/b/g) standardi, telsiz oOrglisel ag c¢esitleri ve agin

kurulmasinda kullanilan iletisim teknolojileri hakkinda genel bilgi verilmistir.

Ikinci béliimde, ag yonetim ve goriintiileme programm ile WiFi cihazlara erismek icin

kullanilan SNMP ve TELNET protokolleri hakkinda detayli bilgi verilmistir.

Ugiincii béliimde projenin tiim basamaklar1 ayrintili olarak ele alinmistir. Agm kurulma
senaryolar1, denemeleri ve agin yapilandirma ayarlar1 hakkinda bilgi bulunmaktadir.
Projede kullanilan cihazlarin yetenekleri ve bu cihazlara erisim i¢in kullanilan

protokollerin ag yonetim yazilimindaki uygulamalari ile ilgili bilgiler verilmistir.

Son boliim olan dordiincii boliimde ise aragtirma asamasindan, agin kurulmasina ve
yazilimin olusturulmasina kadar tiim sathalarin genel bir degerlendirmesi yapilmistir.

Yazilim da karsilasilan sorunlar, ¢6zlim yollar1 ve gelistirme i¢in tavsiyeler bulunmaktadir.
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WIRELESS MESH NETWORK DESIGN,
IMPLEMENTATION AND MANAGEMENT

( SUMMARY )

Communication and network technologies have developed significantly for 20-30 years.
Wireless communication networks began to takes place of reliable and fast wired networks
thanks to researches on wireless data transfer issue and new developed transmission
techniques. Today, both personal wireless networks like WiFi, Bluetooth and commercial
networks like GSM, Wimax are widely used. Demand on using wireless networks has been
increased as it becomes fast and reliable; however its covering range is still not enough. So

there occurs a need of alternative techniques to deal with covering range insufficiency.

Networks are becoming more important, data speeds and volumes are increasing and
networks are becoming more and more heterogeneous. Professional Network monitoring

can help to analyse and predict problems (and increase availability) [15].

In this Project, Wireless Mesh Network is designed to extend the covering range of WiFi
networks, which is one of the wireless networks used today. Wireless Mesh Networks is
the structure that many WiFi devices can communicate wirelessly. Some of the
commercial WiMesh devices which support wireless mesh networking are actually simply
modified WiFi devices that are capable of networking with each other. Those devices fall
into two group according to their number of radios. WiMesh devices that equipped with
two radios are less vulnerable to signal interference, thus the network traffic is used
efficiently. Although comparing the complexities, those devices do not differ so much
from the standard WiFi devices, their prices are 10s times higher. Considering the
mentioned issue, the main purpose of this project is defined to find and implement a

alternative wireless mesh network using standard WiFi devices.
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Alternative wireless mesh network design project is planned to be handled by realizing
some steps as configuring devices for network, optimizing routing protocol in order to use

network resources efficiently and implementing software to monitor and manage network.

In the first chapter, a brief introduction to WiFi(802.11a/b/g) standard, wireless mesh
network types and wireless communication technologies that are used to establish network,
is held. All 802.11, 802.11b, 802.11g, 802.11a standards are explained in details. Then a

detailed explanation about wireless mesh networks is described.

In the second chapter, SNMP and TELNET protocols are introduced. They are used to
access WiFi devices in order to get required information for network monitoring and

management program.

In this chapter, a brief information is given about SNMP and TELNET communication

protocols. Their versions and main components are described.

In SNMP part, Management Information Base is introduced and the usage of MIB is
described as a collection of managed objects residing in a virtual information store.
Collections of related managed objects are defined in specific MIB modules. In addition, a
MIB can be depicted as an abstract tree with an unnamed root. Individual data items make
up the leaves of the tree. IDs uniquely identify or name MIB objects in the tree. Object IDs
are like telephone numbers; they are organized hierarchically with specific digits assigned

by different organizations [16].

On the other hand, in Telnet part, telnet protocol base is described. It is best understood in
the context of a user with a simple terminal using the local telnet program (known as the
client program) to run a login session on a remote computer where his communications
needs are handled by a telnet server program. Communication is established using the
TCP/IP protocols and communication is based on a set of facilities known as a Network
Virtual Terminal (NVT) [17]. After these basic definitions telnet command structure is

given in detail.

VIII



In the third chapter, projects steps are explained in detail. Different network scenarios,
establishments and configuration of network issues can be found under this chapter. Beside
this, capabilities of devices that are used in established network and protocols that are used

to access these devices are widely described.

Different types of configuration that could be used are described in this chapter. One way
to categorize the different types of computer network designs is by their scope or scale. For
historical reasons, the networking industry refers to nearly every type of design as some
kind of area network [18]. We give information about how to change modem firmware. In

addition to these, remote controlling systems are described.

In the forth and the last chapter, there is an evaluation of the whole project phases from
research phase through establishment of the network and implementing software. There is
also some notes on problems occurred in software implementation. Solutions to these
problems and recommendations for future development are stated. Usage areas of wireless
mesh networks are listed and some information is given about designed network

performance measurcs.

In addition to software evaluation phase, the software development process is explained in
the last chapter. The explanations about the development environments, data structures and
variables, program flow and conclusion are explained in details in last chapter. In

conclusion part, we have evaluated the project results.
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1. GIRIS

(Calisma hayatinin, ister akademik ister is ile ilgili olsun, her giin daha ¢ok bilgisayar ve
enformasyon teknolojilerine dayanmasi hareket esnekligi ihtiyacini da beraberinde
getirmistir. Is ve akademik yasantiin bir geregi olarak insanlar bilgiye her an her yerde
erisebilmek istemektedirler. Telsiz bilgisayar ag1 uygulamalar1 tam da bu ihtiyaca cevap
verecek uygulamalardir. Aynm1 durum, calisma hayatinda oldugu kadar 6zel hayatinda

mobilite arayanlar i¢in de son zamanlarda vazgecilmez olmustur.

Telsiz iletisim alanindaki gelismeler dylesine hizli ilerlemektedir ki glinlimiizdeki kullanim
oranlarina baktigimizda, gelecekte kablolu hayati tamamen terk edecegimizi gorebiliriz.
Telekomiinikasyon alanindaki yogun arastirmalar daha efektif modiilasyon tekniklerini ve
¢Oziim yollarin1 dogurmaktadir. Bunun sonucu olarak da yeni standartlasan bir teknoloji

yayginlasamadan daha etkili olanlar ¢gikmaktadir.

1.1 WiFi, 802.11 a/b/g standartlari

WiFi teknolojisi son yillarin en popiiler ve en yaygin kullanilan kisisel, ticari olmayan
telsiz iletisim standardidir. Wi-Fi dizlstii bilgisayarlar, PDAlar ve diger tasinabilir
cihazlarin yakinlarindaki telsiz erisim noktalarinin da araciligiyla yerel alan agina
baglanabilmesini saglar. Baglanti, telsiz erisim noktalarinda ve cihazin ortak destekledigi,
IEEE 802.11 protokoliine bagli olarak 2.4 GHz veya 5 GHz radyo frekansinda
gergeklestirilir. WiFi, "Wireless Fidelity" kelimelerinin kisaltmasi olup telsiz baglanti
anlamina gelir. WiFi iirlinlerin telsiz baglant1 saglayabildigini gosteren bir uyumluluk
gostergesidir ve IEEE 802.11a, IEEE 802.11b, IEEE 802.11g ve IEEE 802.11n

standartlarina gore belirlenir [1].



1.1.1 802.11

802.11 standardi Institute of Electrical and Electronics Engineers (IEEE) tarafindan 1997
yilinda ¢ikarilmis bir standarddir. 802.11 standardina uygun ¢ikarilan iiriinler Amerika’da
ISM  (Industry, Science, Medicine) olarak anilan, {iilkemizde de lisanssiz olarak
kullanilabilen bir bant olan 2.4 Ghz’de caligmakta ve 1 Mbsp’den 2 Mbps’e kadar varan
paylasimli veri transfer hizina erisebilmektedir. 802.11, 2.4 Ghz bandinda FHSS
(Frequency Hopping Spread Spectrum) modiilasyon teknigini kullanmakta ve bu teknik ile
2 Mbps veri iletisim hizina ulagilabilinmektedir. 802.11 kisith bant genisligine ragmen
saglam ve giivenli bir sistem altyapis1 saglamaktadir: tiim bant genisligi kullanildigi ve
frekans atlama teknigi kullanildig icin giirtiltii ve girisimden etkilenme olasilig1 oldukga

azalmaktadir.

1.1.2 802.11b

802.11b ise yine 2.4 Ghz frekans bandinda DSSS (Direct Squence Spread Spectrum)
modiilasyon teknigi ile 11 Mbps paylasimli bant genisligine kadar cikabilmektedir.
802.11°den daha cok bant genisligi vaat etmesine ragmen, sistem ayni frekansta ¢alisan
diger sistemlerle olugsabilecek parazitten etkilenme olasiligina sahiptir. Bu modiilasyon
tekniginin kullanildig1 sistemlerde ayni1 kapsama alani i¢cinde 3 ayr1 kanalda es zamanlh 3

ayr1 erigim noktasi (access point-AP) kullanilabilmektedir.

802.11b’de 2.4’den 2.4835 frekans bandinda eszamanli operasyon i¢in 3 kanal mevcuttur
(bu aralikta belirlenen 11 merkez frekans vardir: 2.412, 2.417, 2.422, 2.427. 2.432, 2.437,
2.442, 2.447, 2.452 ve 2.462 ancak aktif kanallar arasinda 25Mhz bosluk gerekli oldugu
i¢cin genellikle 3 kanal eszamanli olarak kullanilabilmektedir; daha fazla kanal kullanildig

zaman girigim ve gliriiltii olasilig1 yiiksektir.

1.1.3 802.11¢g

2003 yilinda duyurulan 802.11g standardi 802.11b gibi 2.4Ghz frekans bandinda
caligmaktadir. Ancak 54Mbit/s veri hizina sahiptir. Ek yiikler ¢ikarildiktan kapasite
(throughput) 19Mbit/s a diismektedir. 802.11a ya benzer sekilde OFDM kullanilmaktadir.
6,9, 12, 18, 24, 36, 48, ve 54Mb/s veri aktarim hizlarinda ¢alisabilmekte ve 14 ayr1 kanali

bulunmaktadir.



1.1.4 802.11a

802.11a’da ise 5 Ghz spectrumunun Amerika Birlesik Devletleri’nde kullanilan iki alt
bandinda (5.15-5.25 ve 5.25-5.35 GHz) eszamanli operasyon i¢in 8 kanal mevcuttur. Her
biri 20 Mhz genisliginde olan ve 5 adet tasiyici sinyal destekleyebilen bu 8 kanalin merkez
noktalar1 5.18, 5.2, 5.22, 5.24, 5.26, 5.28, 5.30 ve 5.32°dir. Varolan kanallardan bagimsiz
olarak 802.11a herhangi tek bir kanali herhangi bir zamanda kullanabilir. Ve eger birden

fazla erisim noktas1 varsa ¢cok daha fazla sayida eszamanli kullanici1 desteklenebilir.

802.11a’nin 802.11b’den bir diger farki da modiilasyon teknigi olarak Dikey Frekans
Bolmeli Cogullama (Orthogonal Frequency Division Multiplexing - OFDM)
kullanmasidir. OFDM radyo dalgalari iizerinden biiyiik miktarda veri transferi yapmak i¢in
kullanilan bir frekans bdlmeli ¢ogullama (fdm — frequency division multiplexing)
modiilasyon teknigidir. OFDM radyo sinyalini daha kiiciik alt sinyallere boliip ayn1 anda
farkli frekanslarda aliciya gonderme yontemi ile ¢alisir. OFDM sinyal iletiminde meydana
gelen ¢apraz karismayi azaltan ve ¢oklu-yol gecikme yayilmasina ve kanal giiriiltiisiine

tolerans tantyan bir yontemdir. Bu yiizden pek ¢ok telsiz uygulama i¢in oldukca uygundur.

802.11a/b/g standardi hakkinda bilinmesi gereken diger bir konu ise bu standartta
haberlesen tiim cihazlarin CSMA/CA denilen bir ortam erisim kontrol mekanizmasina
sahip olmasidir. CSMA/CA yontemine gore bir AP ya da STA herhangi bir kanaldan yayin
yaparken bu kanaldan iletisim kuran tiim cihazlarin o anda konusan cihazin susmasini
bekler. Bu isleyis kablolu sistemlerde kullanilan CSMA/CD ye gore isleyis zamamn

acisindan daha uzun gecikmelere neden olmaktadir.

1.2 Telsiz Orgiisel Ag Cesitleri:

Telsiz Orgiisel aglar giiniimiizde 2 sekilde gerceklenebilmektedir. Bunlardan ilki tim
AP’lerin ayni kanali kullandigi ¢dziimdiir. Ornegin tiim cihazlarm 1. kanal iizerinden
haberlesmesi gibi. Bu durumda AP’lerin iginde tek bir radyo bulunmasi yeterlidir. Ancak
bu diizende CSMA/CA ortam erisim kontrolii kullanilmasindan dolay1 bir anda tek bir
cihaz konusabilir. Bu yontem her ne kadar verimli olmasa da gergeklenebilecek telsiz
orgiisel ag modelleri arasindadir. Tek kanal kullanmanin faydasi ise piyasa da ucuz
fiyatlara bulabilecegimiz AP’ler ile kolaylikla gerceklenebilmesidir. Tek kanaldan calisan
orgiisel ag yapis1 Sekil 1.1 de gosterilmistir [1].



Sekil 1.1: Tek kanaldan c¢alisan 6rgiisel ag yapisi

Yukaridaki sekilde goriildiigii gibi tim AP’ler 1 kanalini1 kullanarak haberlesmektedirler.

Telsiz oOrglisel aglar icin mevcut olan ikinci bir ¢oziim ise her AP’de 2 radyo
kullanilmasidir. Her bir radyo farkli kanallarda iletisim yapabilecegi i¢in ikisi eszamanlt
olarak calisabilmektedir. Mesela birinci radyo komsu AP’den bir istek alirken ikinci radyo
baska bir komsu AP’ye istek gonderebilir ya da alabilir[1], [2]. Bu sayede maksimum veri
transfer oram1 da artirilmis olur. 2 kanaldan calisan Orgiisel ag yapis1 Sekil 1.2 de

gosterilmistir.

Sekil 1.2: Cift kanaldan ¢alisan 6rgiisel ag yapisi

1.3 Telsiz Koprii

802.11 standardi telsiz koprii tanimin1 6zel olarak ele almamistir. Bazi iireticiler telsiz
kopriiniin  (wireless bridge) erisim noktasindan (Access point) farkli oldugunu
soylemektedirler [3]. Endiistriyel tanima gore koprii, OSI referans modelinin veri baglanti
katmani1 ayni1 ya da farkli olan aglar1 birbirine baglayan cihazdir [4]. Kd&priiler yillardir
ozellikle kablolu aglarda kullanilmaktadir. Asagidaki sekil 1.3’te telsiz koprii cihazlari ve

gorevi resmedilmigtir.
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Sekil 1.3: Telsiz koprii cihazlari ve gorevi

LAN kopriileri sahip olduklar1 portlar sayesinde 2 veya daha fazla ayri LAN1
baglamaktadirlar. Bir portundan aldig1 paketleri diger portundan iletmektedir. Kopriilerin

bir diger fonksiyonu ise LAN segmentlerini birbirinden ayirarak girisimi engellemektedir
[5].

Erisim noktasi(AP) bir telsiz agdaki 802.11 cihazlarini baglarken, telsiz koprii ayr telsiz
aglar birbirine 802.11 standardina gore telsiz baglant1 ile baglar. Kopriiler OSI referans
modelinin 2. katmani olan veri baglanti katmaninda ¢alismakta ve birbirlerini MAC(Media
Access Control) adreslerinden tanimaktadirlar. Telsiz kopriiler ¢ok karmasik olmayan
yapilar oldugu i¢in son zamanlarda erisim noktalar1 i¢inde entegre olarak bulunmaktadir.
Telsiz koprii 6zelligini destekleyen AP’lerde bu 6zelligi kullanarak birden fazla AP’yi

baglamak i¢in asagidaki konfigiirasyon ayarlar1 yapilmalhidir [5].

- Bir AP’nin telsiz ag adaptoriiniin MAC adresi koprii modunda baglanacag: tiim AP’ler
tarafindan bilinmelidir. Bunun i¢in k&prii olarak ¢alisgan WiFi cihazlarda, baglanti
kuracag1 diger WiFi cihazlarin telsiz adaptoriinin MAC adresi, kendi MAC adres

listesine eklenmelidir [6].

- Telsiz kopriiler disartya karst tek bir ag gibi gorlinecegi igin SSID’leri (Service Set
Identifier) ayni verilmelidir.

- Telsiz olarak baglanacak kopriilerin birbirini duyabilmesi i¢in hepsinin ayni 802.11

standardinda ve frekans kanalinda calismasi gerekmektedir. Ornegin 802.11b

standardinda ve 11. kanalda calismalidirlar.

- Koprii modunda bagl tiim cihazlarin IP adresleri aym agda olmalidir. Ornegin biri

192.168.1.1/24 iken digeri 192.168.1.2 seg¢ilmelidir.



Bu konfigiirasyon yapildiktan sonra WiFi cihaz koprii modunda ¢alismaya hazirolur. Son
zamanlarda telsiz koprii destegi olan cihazlar, sadece AP, sadece koprii 6zelligini

destekledigi gibi baz1 modellerde hem AP hem koprii modunda ¢alisabilmektedir.



2. SNMP ve TELNET PROTOKOLLERI

SNMP ve Telnet ag cihazlarina baglanip gerekli konfigiirasyon degisikliklerini yapabilmek
icin kullanilan protokollerdir [2].

2.1 SNMP(Simple Network Management Protocol)

2.1.1 SNMP tamimu ve versiyonlari

Basit Ag Yonetimi Protokolii adiyla literatiire giren ve 80'lerde tasarlanan SNMP'nin ilk
bastaki amaci farkli tiirden iletisim aglarinin isletiminin, iletisim agi'nda ¢ok kiiclik
gerilmelere neden olabilecek basit bir tasarimla isletilmesiydi. Ancak kisa siirede yliksek
kullanim oranlarina ulagmis ve yeterlilik ve giivenlik gibi eksik yonlerinin giderilmesiyle
genel kabul goriir hale gelmistir. Giintimiizde SNMP’den daha kolay 6grenilebilen ve daha
az karmasik protokoller(CMIP, RMON) mevcut oldugu halde SNMP yogun olarak
kullanilmaktadir. Giinlimiizde kullanimda olan SNMPv1, SNMPv2, SNMPv3 olmak {izere

3 tane SNMP siirimi mevcuttur.

[lk SNMP versiyonu olan SNMPv1 en yaygin olarak kullanilan ve genelde cihazlarda
desteginin bulundugu bir siiriimdiir. Ancak bir¢ok uygulamasinda zayiflik oldugu CERT’in
raporlarinda belirtilmistir. SNMPv2 denilen yeni bir tiir gelistirildi. Bu; gergek protokoliin
giivenlik eksigine hitap ediyor ve gizlilik, dogruluk iizerine odaklanip kontrolii sagliyor.
Ayrica daha karisik degisken belirtimlerine izin veriyor ve farkli glidiimleri ihtiva ediyor.
SNMPv2'nin sorunu ise SNMPvl'in aksine hala kabul edilmis bir 6lgiit olmayisidir.
SNMPv3’iin gelistirilmesi Onceki versiyonlarda mevcut olan giivenlik sorunlaridir.

SNMP’ye USM ve VACM adinda giivenlik standartlari yetkinligi getirmistir.

2.1.2 SNMP’nin Temel Bilesenleri

SNMP OSI referans modeline baktigimizda, ag cihazlarinda yonetimsel bilgi aligverisinin
saglanmasi icin olusturulmus bir uygulama katmani protokoliidiir. TCP/IP protokoliiniin

bir parcasi olan SNMP; ag yoneticilerinin ag performansini arttirmasi, ag problemlerini



bulup ¢6zmesi ve aglardaki genisleme i¢in planlama yapabilmesine olanak saglar. Cihaz
tizerindeki sicakliktan, cihaza bagl kullanicilara, internet baglanti hizindan sistem c¢aligsma
stiresine kadar cesitli bilgiler SNMP'de tanimlanmig aga¢ yapisi iginde tutulurlar. SNMP

temel olarak 3 bilesenden olusur.

Ajan (Agent): SNMP hizmetini cihaz iizerinde ¢alistirip gerekli bilgileri kayitli tutarak
yonetici birime aktaran veya yonetici birimden gelen degisikligi cihaza uygulayan
uygulamadir. Ajan denetim altinda tutulan ya da yonetilen iletisim ag1 diiglimlerinden her
birinde caligsan bir programdir. O, bigimlendirilmis yap1 i¢indeki 6gelerin tlimiine bir ara
yliz saglar. Bu Ogeler, Yonetim Bilgi Taban1 (MIB) adini tasiyan ve daha sonra
aciklanacak olan bir veri yapisi i¢inde depolanirlar. Bu, yonetilecek bilgiyi alikoydugu

siirece sunumcu tarafi olup istemciden giidiim bekler.

Yonetici (Managed Device): Ajan uygulamadan ihtiya¢ duyulan bilgileri alip kullaniciya

gosterir ve kullanicinin degistirmek istedigi degerleri cihaza gonderir.

Ag Yonetim Sistemi (NMS): Yonetici birimde ¢alisan ve bir aga bagl tiim cihazlarin
izlenmesini ve yOnetimini saglayan uygulamaya verilen isimdir. Asagidaki Sekil 2.1 de,

yukarida tanimlanan bilesenler resmedilmistir.

Manageme nt
& ntity

A

= = TR |

A

Cagen T T
\ \ / \ J

Manage mant Managemeant Manage ment
database database database

Managed devices

Sekil 2.1: SNMP’nin temel bilesenleri ve ¢alisma diizeni



2.1.3 SNMP Yonetim Bilgi Tabam (MIB)

SNMP, protokol tarafindan yonetilen bilgiye farkli bir 6l¢iit tanimlar. Bu dlgiit bilgiyi
networkteki bir aygit icinde korunan ve buradaki islemlere izin verilmis olarak tanimlar.
Bilgi, bir aga¢ yapisinda insa edilmistir. Ve her degiskene ulagmak igin tek bir yol vardir.
Yapilandirilmis bu aga¢ Yonetim Bilgi Tabani (Management Information Base) (MIB)
olarak adlandirilir. Ve bircok RFC'de belgelendirilmistir.

TCP/ IP 'in son siiriimii MIB-II 'dir ve RFC-1213 olarak tanimlanir.Bilgiyi TCP/ IP
aygitlart 8 kategoride sahip olabilecek sekilde boler.(Ttablo 2.1 de goriildiigii gibi)Bu

bilgide olan her degisken bu gruplardan birine girer.

Bilgileri

sistem Konak ya da yolverici isletim sistem bilgileri
arayiizler Iletisim ag1 arayiizleri bilgileri

adres-cevirisi Adres ceviri bilgileri

ip IP Antlagsma Bilgileri

icmp ICMP Antlagsma Bilgileri

tcp TCP Antlagsma Bilgileri

udp UDP Antlagma Bilgileri

egp Di1s Gegityolu Antlagsma Bilgileri

Tablo 2.1: MIB(Management Information Base) ana kategorileri

MIB'in belirli bir miifredat hakkindaki tanimi miifredatin sahip oldugu bilgiyi de
ozellestirir. Genelde MIB'in miifredat1 yalniz sayilar1 depolar fakat onlar dizileri veya
tablolar gibi daha karisik yapilarida ihtiva eder. MIB’deki miifredat nesne(object) olarak da
adlandirilir. Nesneler MIB agacinin yaprak bogumlaridir, fakat bir nesne birden ¢ok 6rnege
sahiptir. Mesela; bir tablo nesnesi. Bir object'in sahip oldugu degeri (value) bulmak icin
Ornek sayisina say1 eklenir. Ne zaman ki bir object i¢in bir 6rnek var olursa bu 0 6rnek

demektir.

Ornegin, interface kategorisindeki ifnumber nesnesi bir say1 icerir.Bu say1 bu aygitta olan
ve ayrica interface numaralarim1 igeren bir sayidir.Fakat IP kategorisinden

ipRoutingTable nesnesi aygitin takip edilecek cizelgesini igerir.

Bir nesnenin degerini (value) yeniden elde etmek icin 6rnegin numarasimi kullanmayi
unutmatin.Bu halde ,bir takip edici (Router) igindeki interfaces sayisi ifNumber.0 adh

ornekle gortilebilir.



Bir tablo nesnesi halinde; tablonun indeksi 6zel bir 6rnegi belirtmek i¢in son say1 gibi

kullanilir (Tablonun sirast).

MIB degiskenini tanimlamak ve belirtmek i¢in kullanilan bir bagka olgiite de yonetim
bilgisinin yapist denir. (Structure of management Information) (SIM). ISO dillerinden
birinde yazilmis olan MIB degikenlerini ASN.1 diye adlandirir. Bu degiskenlerin formunu

ve igerigini stipheden uzak , agiklayici yapar.

ISO isim boslugu diger dlgiit kurumlart i¢in olan diger agaclarla birlikte global isim
boslugu icerisindedir. ISO isim bosluguyla birlikte MIB bilgisi i¢in 6zel bir aga¢ vardir.
Agacin bu MIB tarafinda biitiin protokollerden ve uygulamalardan olan nesneler(object)

i¢in alan vardir. Boylece onlarin biitiin bilgileri agiklayici bir sekilde temsil edilir.

Sekil 2.2'de TCP/ IP isim boslugu IAB.''m mgmt isim boslugunun hemen altindadir.

Ayrica bu yapi her seviye i¢in bir say1 da belirtir.

arg(3)

dod(g)

intermat(i)

marat{2)

mib-1(2)

Sekil 2.2: SNMP’de MIB’in hiyerarsik yapisi

Nesnenin MIB'de olmasi i¢in hemen hemen biitiin yazilimin temsili noktaya (leading
dot(root)) ihtiya¢ duydugunun bilinmesi dnemlidirEger leading dot 'miz yoksa size

iso.org.dod.internet.mgmt.mib-2. 'den farkl bir yol sunacaktir.

Bu halde "Interfaces" kategorisinden i fnumber nesnesi sdyle adlandirilir:
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.1so0.org.dod.internet.mgmt.mib-2.interfaces.ifnumber

veya sayisal esdegeri soyledir:

.1.3.6.1.2.1.2.1 bu numaraya OID (Object Identifier) denir.

ve Ornek olarak:

.1so0.org.dod.internet.mgmt.mib-2.interfaces.ifnumber.0

ya da onun sayisal esdegeri su sekildedir:

.1.3.6.1.2.1.2.1.0

Ureticiler yarattikca eklenebilen MIB'ler bu agaca eklenebilir ve uygun RFC'ler kurulabilir.

Ikinci kisim ise SMI(Structure of Management Information)’dir. Bu kistm MIB'lerde
tanimlanan degiskenlerin veri tiplerini belirler. Ornegin "counter" 32 bitlik unsigned bir
sayagctir. 4G'ye kadar sayar ve 0'a doner. SEQUENCE C dilindeki structure yapis1 gibi bir
yapidir. STRING 8 bitlik karakterlerden olugan bastirilabilen bilgidir.

2.1.4 SNMP’nin Kullanimi:

SNMP istek gonderme ve cevap bekleme ile galisan bir protokoldiir. Ag yonetim sistemi
uygulamasi ajan uygulama calistiran cihaza ihtiya¢ duydugu bilginin istegini gonderir ve
istegi alan cihaz yonetim uygulamasina ilgili degeri dondiiriir. Burada UDP ve IP gibi
geemisten giinimiize siklikla kullanilan iletisim protokollerinden birisi kullanilabilir.
SNMP’de yonetim ve izleme SNMPv1 adi verilen ilk siirlimiinde sadece 4 ¢esit islemle

gergeklestirilir:

* GET: Yonetim sistemi tarafindan yonetilen birimdeki bir veya daha fazla bilgi

birimindeki degeri elde etmek i¢in gonderilen istek komutudur.

* GETNEXT: Yonetim sisteminden bir bilgi tablosundaki sonraki degeri okumak ig¢in

gonderilen istek komutudur.

* SET: YOnetim sisteminin yonettigi cihaz tizerinde bir degeri degistirmek i¢in kullandig:

komuttur.

» TRAP: Uzerinde ajan uygulama calisan cihazda belirli 6zel durumlar olustugunda bu
durumu yonetim sistemine bildiren islemdir. Diger islemlerden farkli olarak bu islem i¢in

yonetim sisteminden herhangi bir istek gonderilmesi gerekmez.
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SNMPv2 adi verilen ikinci siiriim ise ilk siiriimiin gelistirilmesi ile ortaya cikarilmistir.
Ornegin iki yeni islem ilave edilmistir:

* GETBULK: Biiyiik boyutlu bilgilerin verimli sekilde elde edilmesi i¢in yonetim sistemi
tarafindan gonderilen istek. Bu sayede tablolardan ayni1 anda birkag siitun almak miimkiin

olmustur.

* INFORM: Bir yonetim sisteminin diger bir yonetim sistemini bilgilendirmek amaciyla

kullandig1 iglem.

SNMP yonetici ile ajan arasinda yukarida sayilan komutlar yoluyla saglana iletisim Sekil

2.3’ten acike¢a anlasilabilir.

SNMP Manager .

/AR B\

set get trap
get-next

SNMP Agent paug
(C58) ™
AR B

A

I_"_I SoO000Cooooo0O0 o
SO000CoO00O0O0 O

w | QOO 00oG00000

4gE50

Sekil 2.3: SNMP yoénetici ile ajan arasinda iletisim

Bunun yani sira MIB’ler i¢in kullanilan bilgi saklama degiskenlerinin kapasitesi
arttirilmistir. Ornegin 32 bitlik sayaglarin yam1 sira 64 bitlik sayaglar kullanilmaya
baslanmistir. Her ne kadar bir gelistirilme ile ortaya ¢ikarilsa da bu iki siiriim birbiriyle

uyumlu degildir. Ancak her iki siirlimii destekleyen sistemler de mevcuttur.
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2.2 TELNET

2.2.1 Telnet Tanimi ve Kullanimi

Telnet, Internet ag1 tizerindeki ¢ok kullanicili bir makineye uzaktaki baska bir makineden
baglanmak i¢in gelistirilen bir TCP/IP protokolii ve bu isi yapan programlara verilen genel
isimdir. Baglanilan makineye girebilmek (login) i¢in orada bir kullanici isminizin (user
name) ve baglantinin gergeklesebilmesi i¢in bir telnet erisim programinizin olmast
gereklidir. Fakat bazi kiitliphane ve herkese acik telnet bazli web servisleri, baglanti
sirasinda kullanici ismi (numarasi) istemeyebilirler; ya da, kullanici isim ve parola olarak
ne yazmaniz gerektigi baglandiginizda otomatik olarak karsiniza ¢ikar. Telnet, BBS
( Bulletin Board Systems ) sistemlere internet iizerinden erisimde gilinlimiizde yaygin
olarak kullanilmaktadir. Telnet erisim programlari, giiniimiizdeki isletim sistemlerinin
cogunda isletim sistemi ile birlikte gelmektedir. Cok kullanicili isletim sistemleri (UNIX
ve VMS ) genellikle kullanicilara metin tabanli bir arayiiz sunar ve bu sistemlerde tiim

islemler klavye vasitasi ile komut isteminden (command prompt) gerceklestirilir.

Telnet programu ile sanal sunucuya (virtual server) baglandiginda, uzaktan UNIX isletim
sistemine baglanmig olunur. Bu, UNIX komutlar1 yazabileceginiz, programlari
calistirabilece8iniz, sanki makinenin karsisinda oturuyormus gibi web sitenizi

diizenleyebileceginiz anlamina gelir.

Telnet programlarinda, telnet yapilacak adres komut satirindan girilebildigi gibi, programin
menii sistemi iizerinden de girilebilir. ZMODEM, KERMIT gibi 1980'li yillarda (ve
kismen 1990'larin baslarinda) ¢ok popiiler olan bazi Telnet programlari, bilgisayardan

bilgisayara dosya aktarimi protokollerini de desteklerler.

Telnet gilivensiz bir protokoldiir. Telnet protokolii kullanici adi (username) ve sifrenizi
(password) bagli bulundugunuz agda kolaylikla gorebilecek bir format olan PLAIN TEXT
(diiz metin) diizeninde géndermektedir. Bu kullanici isminizin ve sifrenizin ag1 dinleyen

herhangi biri tarafindan kolaylikla goriilebilecegi anlamina gelir.

Eger lizerinde her hangi bir Windows isletim sistemi yiiklii bir makineden Telnet ile

baglant1 gergeklestirilmek istenirse sirayla su islemleri gerceklestirilmelidir
1-  Basglat (Start) -> Calistir (Run)

2-  Komut satirina “telnet” komutu ile birlikte baglanmak istenilen makinenin ip adresini

veya hostname’ ni yazilarak “ENTER” tusuna basilir
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3-  Eger adres dogru girildiyse bu islemden sonra karsiniza komut satir1 gelecektir.

4-  Kullanici adin1 (login) ve kullanici sifresini girdikten sonra artik sunucuya baglanmig

olunur.

5-  Artik istenilen UNIX komutlar rahatlikla ¢alistirilabilir.

2.2.2 Telnet Protokoliiniin Temelleri

Telecommunications Network kisaltmasi olan TELNET, remote login ve virtual terminal
imkanlarin1 saglar. TCP'nin 23 port numarasini kullanmaktadir. Serverda telnetin dahil
oldugu islem, telnet oturumunda gelen istekleri kabul etmektir. Unix sisteminde bu islem
telnetd daemonunda olur. TELNET protokolii bir host cihazi {izerindeki bir programin
(TELNET istekgisi denir) baska bir cihazin (TELNET sunucusu denir) kaynaklarini

kullanmasini saglar. Tek gereken, istek¢inin sunucuya yerel olarak bagli olmasidir.

TELNET iki makine arasindaki terminal-tabanlt oturum i¢in gerekli olan fonksiyonlarin ve
servislerin miizakere edilmesini saglar. Bu yaklagim protokol doniistiirme sorununu daha
hos yapar c¢linkii miizakere eden cihazlar iki cihaz tarafindan desteklenmeyen servisleri
kullanmama segenegine sahiptirler. TELNET farkli makineler arasinda protokol doniisiimii
saglamaz. Bunun yerine, makinelerin karakteristigine karar veren bir mekanizma ve de veri
aligverisi i¢in, makinelerin internetworking'lerini miizakere edebilecekleri araglar saglar.

Buna agagidaki gibi bir senaryo ile 6rnek verilebilir.

Bilgi islem merkezinden sorumlu bir yodnetici diisiinelim. Islem merkezindeki bir host
bilgisayar birgok terminal arasindaki haberlesme islemlerini desteklemekle gorevlidir. Bu
terminaller birbirlerinden farkli karakteristiktedirler. Ornegin, bir terminaldeki kullanic
baska bir terminaldeki kullanici ile haberlesmek ihtiyacindadir. Her iki cihaz da farkl
ckran ve tus takimi kontrol karakterleri kullanirlar ve her ikisi de haberlesme linkindeki
trafigi yonetmek icin farkli hat protokolleri kullanirlar. Eger host cihazin genis bir terminal
yelpazesini desteklemesi gerekiyorsa, degerli kaynaklar protokol farkliliklarini ¢ézmek
i¢in cihazin CPU c¢evrimlerinde harcanir, ve ¢evirmeyi gergeklestirecek destek yaziliminin
tasarimi1 ve kodlamasi pahali bir girisimdir. Bilgi islem merkezinin yoneticisi, bu farkli
cihazlar arasinda ¢eviri yapabilmek icin, sistemleri gelistirmek veya elde etmek {izere
biiyiik kaynak harcamalidir. TELNET bu sorunlara ¢6ziim saglar. Ornegin, TELNET'le
host bilgisayarin, haberlesecegi diger host'lara bagli terminallerin karakteristiklerini

O0grenmesi saglanir. Telnet calisma diizenine 6rnek olarak Sekil 2.4 gosterilebilir

[31.[41.[5].
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Teminaldekd | Bir a
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kullaruc ile haberlegir ulagir

Sekil 2.4: TELNET ¢alisma diizeni

TELNET standardi bir ag hayali terminali (NVT) fikri temeline dayanir. Hayali teriminin
kullanilmast bir NVT'nin gergekten var olmamasindandir. NVT aslinda bir terminalin
karakteristiklerini gdstermek i¢in standart araglar saglayan hayali bir cihazdir. Bu fikirle
haberlesilen her bir terminalle ilgili karakteristiklerin saglanmasi1 gorevi host bilgisayarina
ait olur. TELNET standardi ile, hem kullanict hem de sunucu cihazlarinin kendi terminal
karakteristiklerini hayali terminal tanmimlamasina goére haritalamalar1 gerekmektedir.
Sonugta cihazlar NVT ile haberlesiyorlarmis goriintiisii verirler ¢ilinkii iki taraf da
tamamlayici bir haritalama saglar.

TELNET protokolii, diger hayali terminal protokollerine benzer olarak, haberlesen
makinelerin oturum sirasinda kullanilacak ¢esitli opsiyonlar1 miizakere edebilmelerini
saglar. Sunucu ve istek¢inin bu opsiyonlari kurabilmek i¢in standart bir prosediirler kiimesi
kullanmalar1  gerekir. Bu opsiyonlar TELNET protokoliiniin analizi siiresince
incelenecektir.

Miizakereli opsiyonlarin kullanimi, host makinelerinin hayali terminalin sagladiginin
Otesinde servisler saglayabilecegi olasiligini ortaya c¢ikarir. Bundan baska, TELNET
modeli, protokollerce sart kosulanlar disinda, miizakere edilmis opsiyonlar1 sinirlamaz.
Bunun yerine, TELNET tanimladiklarinin o6tesinde farkli anlagmalarin miizakere
edilebilmesini saglar.

Internet standartlari, miizakere edilebilecek TELNET opsiyonlari tanimlamak {izere,
cesitli RFC'ler igerir. Tablo 11-1'de TELNET opsiyon kodlarinin bir listesi vardir
(numaralar1 ve eger varsa ilgili RFC'leri ile birlikte). Bu opsiyonlarin tiimiiniin her bir
satict Uriiniinde oldugu kanisina varmayin ¢iinkii ¢ogu TELNET f{iriinii tiim olas1
opsiyonlar1 desteklemez.

Sekil 2.5'de iki taraf arasinda opsiyonlarin nasil miizakere edilebilecegi gosterilmistir.
Taraflardan biri belli bir opsiyonla (Sekilde x fonksiyonu) ilgili olarak diger tarafi

sorgulayarak miizakereyi baslatabilir.
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x fonksiyonunu destelleyecek misin?

Evet, x fonksivonunu destekleyeceSim.

Bata » fonksiyoma ile ilgili
karalderistiblerind ginder.

Iste benim » fonksiyonu
ile izl karalderistiklerim.

J fonksiyorur destekleyecek misin®

Hayu, p fonksiyonunu desteldemiyonam?

Sekil 2.5: TELNET Miizakereleri

Sekilde, cevaplayan taraf opsiyonu destekleyebilecegini belirtmektedir. Bundan sonra,
baglatan taraf cevaplayan tarafa opsiyonunun karakteristigini sorar. Cevaplayan taraf
opsiyonla ilgili bilgisini gonderir. Bu bilgi cevaplayan tarafin terminalinin

karakteristiklerini veya diger isletim gereksinimlerini tanimlar.

Iki taraf arasinda akan mesajlar TELNET mesaj formatina (komut yapisi denen) sadik
olmalidirlar. Ornegin, baslangic isareti "destekler misin" veya "destekleyecek misin" dzel
TELNET kodlart do veya will ile saglanir. Doniiste, cevaplayan taraf bir TELNET kodu

gondermelidir (bu 6rnekte, cevaplayan taraf bir will kodu gondermektedir).

Tablo x'de kodlarin isimleri, TELNET mesajlarindaki degerleri ve kisaca anlamlar
listelenmistir. Tablo, alit TELNET fonksiyonunu tanimlamak iizere alt1 satir girisi igerir.
Bu fonksiyonlar hemen hemen tiim terminal-tabanli uygulamalarda ortaktir; boylece,

TELNET standardi bunlar1 gostermek iizere araglar tanimlar.

Interrupt prosesi fonksiyonu, sisteme bir kullanici prosesini erteleme, kesme, iptal etme
veya sonlandirma imkani saglar. Ornegin, kullanictya sonsuz déngiiden kurtulabilmesi igin

bir islemi sonlandirma imkani saglanir.

Abort ¢ikist (AO) fonksiyonu bir uygulamanin tamamlanmak iizere ¢aligmasina izin verir
ancak ¢ikisin kullanici is istasyonuna gonderilmesini engeller. Bu fonksiyon ayni zamanda

kaydedilmis ancak hala gosterilmemis (displayed) cikislart siler.
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Orda misin (AYT) fonksiyonu bir kullanicinin uygulamanin icra edilip edilmedigini
bilmek istedigi zaman kullanilan faydali bir islemdir. Tipik olarak bir kullanici, belli bir

zaman siiresince mesajlarini alamamigsa AYT fonksiyonunu ¢agirir.

Karakter sil (EC) fonksiyonu kullanicinin veri nehrindeki bir karakteri silmesini saglar. En

basit sekliyle, giris hatasi yapilinca ekranda veriyi diizeltmekte kullanilir.

Satir sil (EL) fonksiyonu kullanicinin diizeltme siirecinde bir girig satirin1 silebilmesini

saglar. Ilerle (GA) fonksiyonu oturumun yari-duplex bir iletim siras1 takip etmesini saglar.

Tablo 2.2'de tanimlanan kodlara ek olarak, TELNET yazict ¢iktilarinin degistirilmesini
saglayan kodlara da sahiptir. Kodlar hayali terminal protokollerindeki kodlara oldukga
benzerdir. Bu kodlar; horizontal tab (HT), vertical tab (VT), form feed (FD), back space
(BS), Bell (BEL), line feed (LF), carriage return (CR), vs. gibi islemleri gerceklestirirler.

‘Pencere buyiklago

Tablo 2.2: TELNET opsiyon kodlar1
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2.2.3 Telnet Komutlar

TELNET wveri birimlerine komut denir, ve formatlar1 Sekil 2.6 ve Tablo 2.3’te
gosterilmistir. Eger ii¢ bayt kullanilacaksa, ilk bayt komut olarak yorumla (interpret as
command (IAC)) baytidir ki bu TELNET in rezerve edilmis bir kodudur. Ayn1 zamanda
bir escape karakteridir ¢linkii alic1 tarafindan gelen trafigin bir veri veya bir TELNET
komutu oldugunu algilamada kullanilir. Bunu takip eden komut kodu baytidir, IAC bayti
ile birlikte kullamlir. Ugiincii bayta opsiyon miizakeresi kodu denir. Oturum siiresince

kullanilacak opsiyonlar1 tanimlamada kullanilir.

Eodismi i Degeri Anlami

2E ;240 Al-mizakere parametrelerinin sonu .
B B el
S S i synemin v b gy
Bred T S R ket
i ST oo
Abortgdog 245 CAOforksiyonu
Ordamsm 246 | ATT fonksiyonu |
Borabter sl e
R O TAT BT Boakatnany
S B T P
SE 250 Isaret edilen opsiyonun alt-mizakeress

Wil {opsiyon kodu) 251 i lcra etmeve, veya onaylamaya bagla sovle ki cihaz simdi
' : figaret edilen opsiyonu iora ediyor :

‘Do (opsiyonkodu) 253 Iparet edilen opsiyonu, difer tarafin icra etmesini ister; bu
: : tistekle beklemlen difer tarafin igaret edilen opsiyonu icra
| etmesi, veya onaylamasidir :

Don't (opsiyon’ 254  Taraflardan biri artik garet edilen opsiyonu icra etmek:
“kodu) : “istemediginden,  difer partinin  icrayi,  veya onay:
S S  durdurmasmutalepeder
IAC SE55 T T E omut olarak yorumla

Tablo 2.3: TELNET komut kodlar1

Bayt 1 Bayt 2 Bayt 3
Eomut olarak Yorumla Eomut Eodu | Opsiyvon iazaleresi
(TACY

Sekil 2.6: TELNET komut yapist
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3. TELSiZ ORGUSEL AG TASARIMI

Tasarlanmak istenen telsiz Orgiisel ag yapist mevcut ticari Orneklerinden farklilik
gostermektedir. Tek frekansla calisan ticari olan oOrgiisel ag cihazlarinda tek radyo
bulunurken, iki frekans kullananlarda ¢ift radyo bulunmaktadir. Cift radyo kullanan
cihazlar da radyolarin kullanim bigimi olarak farklilk gostermektedir. Ornegin bazi ¢ift
radyolu cihazlar radyonun birisi ile diger orgiisel ag cihazlariyla konusurken, diger radyo
ile kendisine baglanacak STA olarak da adlandirilan istemcilerle(client) konusur. Diger bir
ticari ¢ift radyolu cihaz, radyolarin her ikisini de orgiisel ag cihazlariyla konugmak i¢in

kullanmaktadir.

Bu proje de tasarlanmak istenen ise, ¢ift radyolu ve her iki radyosunu da Orgiisel ag
cihazlartyla konusmak icin kullanan cihazlarin simiilasyonundan olusan oOrgiisel ag
yapisidir. Cift radyolu 802.11 cihazini simiile etmek i¢in iki adet 802.11 cihazinin uygun
bigimde birbiriyle haberlestirilerek tek bir cihaz gibi davranmasinin saglanmasina karar
verilmistir. Bu diizen orgiisel agin her bir diiglimiinde iki adet birbirine bagli cihaz (AP)
olmasi ile gergeklenecektir. Bir diigiimdeki birbirine baglt AP’lerden “kardes AP” olarak
s0z edilecektir. Bahsedilen yap1 ilk etapta asagidaki Sekil 2.7 de oldugu gibi

distintilmiistiir.

L 7

Sekil 3.1: ilk tasarlanmak istenen orgiisel ag yapisi
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Telsiz Orgiisel Ag projesi arastirma asamasindan, agin kurulma diizeninin belirlenmesine;
agin kurulmasindan yonlendirme yazilimi konusundaki arastirmalara ve yazilimin
olusturulmasina kadar bircok basamaktan gegilerek hazirlanan bir projedir. Projenin ne
kadar genis capli bir arastirma ve gelistirme konusu oldugunu telsiz 6rgiisel ag konusunda
yaptigimiz on arastirmalar neticesinde ortaya ¢ikmustir. Bu denli biiytlik 6l¢ekli bir proje de
en ¢ok onem verilmesi gereken konulardan birinin projenin gereksinimlerinin belirlenmesi
ve uygun c¢alisma planinin ¢ikarilmasi oldugu gercegini bilerekten, projede yapilacak
caligsmalarin bir plani ¢ikarilmistir. Bu plani ¢ikarabilmek i¢in dahi halen arastirma konusu
olan telsiz oOrgilisel aglarin genel kapsami, ticari uygulamalar1 ve ¢esitlerinin isleyisleri
konusunda yogun arastirma yapilmistir. Proje de yapilan On arastirma sonrasi ne tiir
problemlerle ugrasmamiz gerektigi katamizda sekillenmistir. Belirlenen problemler ortak
basliklar altinda toplanmis ve ilgilenme sirasina gore calisma planina yerlestirilmistir. Elde

edilen bilgiler 1s181nda proje sathalar1 agagidaki gibi belirlenmistir.

1. Kardes AP’lerin baglanti diizeni

Kardes AP’ler uygun port ( LAN/WAN ) cikislarindan birbirine CATSE kablo ile
baglanacaktir. AP’lerden her ikisine de LAN portu iizerinden yada telsiz olarak birer

bilgisayar baglanarak AP’ler arasi iltisim test edilecektir.S6z konusu baglantida

- AP’lerin hangi portlarinin baglanacagi (WAN -WAN ,WAN-LAN, LAN-LAN)
-  DHCP’yi etkisiz kilma (tek bir AP’de NAT olma durumu),

- AP’lere IP atamasi (ayni-farklr)

gibi islemler kararlastirilacaktir.

2. Komsu AP gruplarinin telsiz baglant1 diizeni

Bir AP grubunun herhangi bir AP’sinden diger bir AP grubuna veri gdonderilecektir.
Gonderilen verinin hedef AP grubundaki AP’lerden ayni kanalda ¢alisana ulasmasi
beklenir. Verinin iki komsu AP grubu arasinda aktariminin nasil test edilecegi

kararlastirilacaktir.

Eger aktarim basariyla saglanirsa hedef AP’ye ulasan verinin kardes AP’sine génderilmesi
icin 1. adimda kurulan sistemin yeterli olup olmadig1 test edilecektir. Verinin kardes

AP’yede ilerletilmesi saglanacaktir.
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3. Kardes AP’ler arasi ortak karar mekanizmasinin kurulmasi

Kardes AP’lerde yonlendirme yonetimi birbirinden bagimsizdir. AP grubuna gelen veri her
2 AP’ye iletildigi i¢in aralarinda bir koordinasyon olmalidir ki hangsinin iletimi yapacagi
belli olsun. Tek bir ortak karar mekanizmasi olmadigi i¢in gelen veriyi her iki AP’ler arasi

koordinasyonu saglayacak bir ¢6ziim bulunmalidir.

Bu mekanizma kurulurken yonlendirme tablolar1 ya da yonlendirme algoritmasi tizerinde

degisiklik yapmak gerekebilir.

4. Yonlendirme Algoritmasinin Olusturulmasi ve Kodlanmasi

Orgiisel agin temel amaglarindan biri de alternatif yollarin en uygununun segilmesi oldugu

i¢cin her AP grubunda yonlendirme yonetimi ger¢eklesmelidir. Bu yonetim,
- Orgiisel agin trafik durumu bilgisi

- Hedef AP’ye olan uzaklik(cost) bilgisi

- Transfer hizina(throughput) bagl gecikme bilgisi

gibi bilgilerin hesaplanmasiyla ve bunlarin uygun bir agirlikta kullanilmasiyla gerceklesir.
Bu bilgilerin nasil elde edilecegi nerde saklanacagi ve nasil islenecegi konulari

kararlastirilacaktir.

Yonlendirme algoritmasi olusturulduktan sonra kodlama kismina gecilecektir. Mevcut
AP’lerin firmware leri agik kaynak kodlu oldugu i¢in Linux isletim sistemi ortaminda

kaynak kodun degistirilmesi miimkiindiir. Firmware C dili ile yazilmistir.

Firmware‘den, 1. ve 2. adimda kararlastirilan kardes AP’ler aras1 ve AP gruplart arasi
iletisimi saglayacak altyapiyr sunmasi beklenmektedir. Ayrica firmware 3. adimda
belirlenen ortak karar mekanizmasini yonetecek yapida olmalidir. Kisaca, bu adimda
onceki adimlarda yapilan teorik arastirma sonucu belirlenen kurallarin uygulamasi

gergeklenecektir.

Kararli firmware elde edilene kadar firmware test edilecektir. Test asamasiin nasil
gerceklenecegi de daha sonra kararlastirilabilir. Test tamamen yazilimsal olrak da
yapilabilecegi gibi tek bir AP’nin firmware’ini degistirerek bir simiilasyon ile de
gerceklenebilir. Aksi takdirde gercek bir orgiisel ag da deneme yapmak i¢in tiim AP’lerin

firmware’leri degistirilmelidir.
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5. Orgiisel agin kurulmasi ve ag yonetim arayiiziin olusturulmasi

Kararli ¢alisan firmware olusturulduktan sonra orgiisel ag olusturulmak iizere tim AP’lere
firmware yliklenir. AP’ler belirlenen diizende yerlestirilip orgiisel ag kurulduktan sonra

yapacak tek is kurulan ag1 yonetecek bir arayliz programinin yazilmasidir.
Ag yOnetim arayliz programinda kullaniciya :

- Yeni eklenecek bir AP’yi kolaylikla kurabilecegi bir arayliz saglanacaktir. (Firmware

yilikleme, IP atama, ¢aligsma kanali atama)

- Orgiisel aga dahil bir AP iizerinden ag trafik bilgisi okunarak gosterilecek ve miidahale

imkani taninacaktir. (Nasil yapilacagi kararlastirilmalidir.)

Ag yoOnetim arayiiziiniin fonksiyonlari, test asamasinda belirlenen ihtiyaclara gore

genigletilebilir.

Proje planinin ¢ikarilmasiyla proje adimlari belirlenmis ve sirasiyla her basamak igin

arastirma yapilmis ve secenekler ortaya konulup en uygun ¢6ziim secilmistir.

3.1. Kardes AP’lerin baglant1 diizeni

Kardes AP’leri birbiri ile konusturabilmek icin iki cihazi CATSE kablo vasitasiyla
birbirlerine LAN yada WAN portlarindan baglama yontemi izlenmistir. Baglant1 sekli

konusunda her senaryo ayr1 ayri incelenmis ve en uygun olan yontem belirlenmistir.

3.1.1 LAN — LAN baglantisi

Kardes AP’lerin LAN portlart {izerinden birbirine baglandigi diizendir. Bu diizen de
cihazlarin LAN portlarindan bagli olmalar1 cihazlarin  aym1  agda olmalarim
gerektirmektedir. Diger bir deyisle kardes AP’lerden birinin adresi 1.1.1.1/24 ise digeri de
1.1.1.x/24 sec¢ilmelidir. Bu durumda OSI referans modelinin IP yodnlendirmesi yapan 3.
katmaninda yonlendirme yerine 2. katmani olan veri baglanti katmaninda yonlendirme
yapilmalidir. 2. katmanda yoOnlendirme ise cihazlarin MAC adreslerine ve eth0, ethl ve
eth2 gibi ara yiizlerine gore yapilan yonlendirmedir. Bu yap1 da cihazlara LAN
portlarindan bagli olan istemci bilgisayarlar ayn1 agda olacagindan, otomatik IP atamasi
yapan DHCP’nin her iki cihazda da aktif hale getirilmesi agda IP ¢akigsmasina sebebiyet
verebilir. Bu sebepten dolay1 kardes AP’lerden sadece birinde DHCP aktif edilmelidir.

Cihazlardan herhangi birinde Internet baglantis1 varsa WAN IP ayarlar1 yapilmali, aksi
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takdirde WAN portu kullanilmayacagindan herhangi bir ayara gerek yoktur. Bu diizen
Sekil 3.2°deki gosterilebilir.

INTERMET

D

IP 1111 P 1.1.1.2
WAN L 1B0.75.1.1 WAN 1122
GATEWAY: 160.75.1.5 GATEWAY - 1.1.11
CHANNEL - 1 CHANNEL 6

WAN] TLAN J[LAN WAN] [CAn

Sekil 3.2: Kardes AP’lerin LAN-LAN baglanti konfigiirasyonu

3.1.2 WAN - LAN baglantis1

Kardes AP’lerin birisinin WAN portunun digerinin herhangi bir LAN portuna baglandig:
yapidir. Bu yapida AP’ler farkli agda olacak sekilde secilerek 3. katman ydnlendirme
yapilabilir. 3. katmanda yonlendirme yapmak icin cihazlarin IP adresleri 1.1.1.1/24 ve
1.1.2.1/24 seklinde secilmistir. Bu diizende kardes AP’lerden WAN portu digerinin LAN
portuna bagli olan AP’nin digerine ulagmasi i¢in herhangi bir konfigiirasyon ayarina gerek
yokken; LAN portu lizerinden diger AP’nin WAN’1na bagli olan AP’de yonlendirme igin
ek ayar yapmak gerekmektedir. Bu konuda yapilan aragtirmalar neticesinde, her iki yonde
de veri transferinin saglanmasinin NAT(Network Adres Translation) ya da VLAN
tanimlamayla miimkiin olacagi Ogrenilmistir. NAT ile yonlendirme algoritmasinin
isleyisine yeni kurallar tanimlayarak miidahale etmek miimkiin olmaktadir. VLAN
tanimlayarak da belli bir LAN portu grubunu farkli bir alt ag gibi degerlendirmek
mimkiindiir. Her ikisini kullanarak cihazinin LAN portunundan diger cihazin WAN
portuna yonlendirme tanimlanabilmektedir. Bu sistem ve konfiglirasyon ayarlar1 Sekil

3.3’te gosterilmigtir.
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IMTERMNET

N

IP 11141 P 1124
WAN CIG0UTE 1.1 WAN 1111
GATEWAY: 160.751.5 GATEWAY 1111
CHAMMEL -1 CHAMMEL :&

AN LA JJLAMN WAM | LAN

Sekil 3.3: Kardes AP’lerin WAN-LAN baglant1 konfigilirasyonu

Yukarida ki sistemde LAN ve WAN aras1 ¢ift yonlii veri aktarimini1 saglamak igin 3.
katmanda gergeklestirilmesi gereken NAT ile kural tanimlama ve VLAN ile sanal LAN

olusturma zorluklarindan dolay1 bu yontem kurulan ag yapisinda uygulanmamastir.

3.1.3 WAN — WAN baglantisi

Her iki AP’yide WAN portlarindan baglama yoluyla gergeklenebilecek bu sistemde her
AP’nin IP adresi farkli agda secilerek 3. katmanda yoOnlendirme yapilabilecegi
Oongoriilmiistiir. Bu sistemde her AP’nin WAN portu kullanilacagindan Internet erisimi
herhangi bir AP’nin LAN portuna takilarak yapilabilir. Ancak bunun i¢inde ek
konfigiirasyon ayarlar1 gerekmektedir. Yapilan aragtirmalar bu konuda herhangi bir
uygulamanin olmadigin1 gostermis ve bu sistem de kendi yaptigimiz deneme ile bir sonuca
ulagamamustir. Sonu¢ olarak WAN-WAN baglantisi ile kurulabilecek kardes AP yapisi
elenmistir. Bu baglantiy1 gosteren grafik Sekil 3.4 de goriilebilir.
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INTERMET

R

IP :1.1.11 IP 1.1.2.1
WaN 1121 WaAN 1.1.1.1
GATEWAY :1.1.11 GATEWAY 1111
CHANMEL @1 CHAMNMEL : 8

WAR | | LAM ||LAN WA | LAN

Sekil 3.4: Kardes AP’lerin WAN-WAN baglant1 konfigiirasyonu

3.1.4 Secilen Baglant1 Tipi

LAN-LAN, WAN-LAN ve WAN-WAN gibi baglant1 tiplerinden hangisinin segilecegine
karar verirken uygulama kolayligi ve esnekligi faktorleri etkili olmustur. WAN-WAN
baglant1 tipini kullanan herhangi bir kaynak bulunamadigi ve internet erisiminde de
kullanacak WAN portu kalmadig1 i¢in terkedilmistir. Diger bir alternatif olan WAN-LAN
baglantisinda ise WAN kapisindan diger AP’nin LAN kapisina erisimde sorun olmamasina
ragmen,LAN kapisindan WAN kapisina erisimde NAT ve VLAN kavramlariyla ugrasmak
gerekecegi i¢in bu yontem de elenmistir. Sonug olarak, LAN-LAN baglantisinda ayn1 agda
bulunan AP’lerin birbiriyle konugsmasinda herhangi bir problem olmamasi ve herhangi bir
ek kural tanmimlama gibi islemlere gerek olmadigi icin kardes AP’leri baglamada
kullanilacak baglanti tipi olarak secilmistir. Bu baglanti tipinin tek dezavantaji 2. katmanda
yonlendirme yapmanin zorlugu ve bu konuda bilgimizin olmamasiydi. Bunun igin 2.
katmanda yonlendirme konusunda aragtirmalar yapilmistir. LAN-LAN baglantisinda goz
oniinde bulundurulmasi gereken tek nokta kardes AP’lerden sadece birinin DHCP
sunucusunun aktif birakilmasidir. Gerekli diizenlemelerin yapilmasinin ardindan ¢alisma

basamaklarindan ilk basamak halledilmis olundu.
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3.2 Kardes AP gruplarmin telsiz baglant1 diizeni

Iki kardes AP’den olusan AP grubunu diigiim diye nitelendirecek olursak bu sathada amag
her bir diigimin birbiriyle iletisimi telsiz olarak gerceklestirme diizeninin
belirlenmesidir.Telsiz orgiisel ag ¢esitlerinden ¢ift radyo ile gergeklenen modeli simiile
edilecegi i¢in kardes AP’lerin ¢alisma kanallar1 farkli sec¢ilmistir. Farkli kanallarda segilen
kardes AP’ler ayn1 anda veri iletimi yapabildigi icin trafik azalacak ve veri iletim orani
artacaktir. Bunun yaninda kardes AP’ler farkli kanallarda segilirken telsiz olarak iletigim
yapacagi AP’ler de ayni kanal1 kullanmalidir. Bu basamakta da yine birden fazla alternatif

telsiz baglant1 diizeni incelenmistir.

3.2.1 iki frekans kanaliyla kurulan ag yapisi

Tim ag i¢inde sadece 2 frekans kanali kullanilarak olusturulan yapidir. Bu diizende
kullanilan frekans kanallar1 birbiriyle c¢akigmayan 1-6-11 kanallarindan biri olarak
secilmelidir. Ornegin tiim ag icinde sadece 1 ve 6 numarali frekans kanallarinmn
kullanilmast gibi. Bu durumda her bir diigiimdeki kardes AP’lerden biri 1 frekans
kanalinda ¢alisirken digeri 6 numarali frekans kanalinda calisir. Bu calisma diizeni Sekil

3.5 deki gibi ger¢eklenmistir.

[
IH.

Sekil 3.5: Tiim agda iki frekans kanali kullanilmas: durumu

3.2.2 Uc frekans kanaliyla kurulan ag yapisi

Bu yapida ag icinde birbiriyle ¢akismayan 3 frekans kanali da kullanilir. Bu yapinin
avantaji1 tiim ag i¢inde ayn1 anda telsiz olarak 3 ayr1 veri aktarimina izin vermesidir. Ancak

diger yandan bir AP’nin iletisimde oldugu AP sayis1 azalmig olur. Bu durum AP’nin veri
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transferi i¢in sececegi alternatif yollarin sayisini azaltmis olur. 3 frekans kanaliyla

gerceklenen ag yapisi asagidaki Sekil 3.6’da resmedilmistir.

I — 7T

Sekil 3.6: Tiim agda ii¢ frekans kanali kullanilmas1 durumu

3.2.3 Secilen Telsiz Baglant1 Tipi ve Agin Kurulmasi

2 ve 3 frekans kanalinin kullanildig1 ag yapilarinin artilar1 ve eksileri degerlendirildiginde
2 frekans kanalli ag yapisinin kullanilmasina karar verilmistir. Bunun en biiyiikk sebebi
kurmak istedgimiz ag yapsinin toplam 3 diigiimden, yani 6 AP’den olusmasidir. 2 kanalli
yapida her bir AP kendiyle ayni frekansta ¢alisan 2 AP ile konusabilirken, 3 kanalli yapida
her bir AP sadece bir AP ile konusabilmektedir. Kurulmak istenen ag yapisinin kiigiik
olmasi nedeniyle her bir AP’nin diger diiglimlere dogrudan tek sekme ile ulasmasini
saplamak i¢in 2 frekans kanalindan olusan ag yapisinin kullanilmasina karar verilmistir.
AP’lerin kendi aralarinda konugmalarinin telsiz kdprii modu (WDS) ile gerceklesebilecegi
daha once de belirtilmisti. Telsiz koprii modunda calisan AP’lerin birbiri ile iletisim
kurabilmesi i¢in birbirinin MAC adreslerini bilmesi ve ayni SSID’ye sahip olmasi
gerektiginden de bahsedilmisti. Telsiz oOrgiisel ag yapist adina karar verilen tim

ayarlamalar1 gorsel olarak 6zetleyen yapt Sekil 3.7°de goriilebilir [5].
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INTERMET I
F 1111 IF 1.1.1.2
WAN ! 1B0LTE 1.1 WaN 1.1.22
GATEWAY: 160.75.1.5 GATEWAY 1
CHAMMEL : 1 CHAMNEL @&
WAN | [LAN WARN | JLAN

\ N

P :1.1.1.3 |P 1144
VAN 11423 WAN 1124
GATEWAY :1.1.1.1 GATEWAY :1.1.1.1
CHANMEL : 1 CHAMMEL : &

WAN | JLAMN WWARN | JLAM

Py

IP :1.1.1.5 IP :1.1.1.6
WAN 21125 WAN 1126
GATEWAY :1.1.1.1 GATEWAY :1.1.1.1
CHANMEL :1 CHANMNEL :6

WAN | |LAN WAN | |LAN

Sekil 3.7: Kurulan telsiz 6rgiisel agin konfigrasyonu

Yukaridaki sekil-x’te gosterilen ag diizeni kurulmus ve {izerinde yapilan ¢esitli testler ile
calisma performansi test edilmistir. Bu diizende diigiimlerdeki AP’lere gerek LAN
portundan gerek WLAN yoluyla havadan baglanti kurulup diger diiglimlere erisim
kontrolii yapilmistir. Kontrol sonucunda her diigim ve diigiimii olusturan AP’ler diger
AP’lere erisebilmektedir. Ayrica hepsi sorunsuzca internete de erisebilmektedir.
Tasarlanan sistemde bir diigiimden diger diiglimlere ulasabilmek i¢in birden fazla yol
bulunmaktadir. Ornegin bir diigiimiin bir AP’sine bagh bir bilgisayar ile internet erisimi
olan bagka bir diigiime erismek i¢in dogrudan telsiz olarak erisilecegi gibi kardes AP’si
tizerinden de erigebilmektedir. S6z konusu alternatif yol kullanma durumu tiim AP’ler igin
denenmis ve bir yolun kesildiginde digerini kullandig1 gézlenmistir. Bunun testi ise, kardes
AP’lerin arasindaki kablo c¢ikarildiktan sonra bile birinin digerine ulagsmak i¢in tim ag1

dolasmasi yoluyla yapilmustir.
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3.3 Kardes AP’ler arasi ortak karar mekanizmasinin kurulmasi

Alternatif orgiisel agda bir diigiimiin iki AP’den olusmasi bu diigiimiin herhangi bir
AP’sine gelen ve hedefi baska bir diigiim olan paketlerin en uygun yoldan iletilebilmesi
icin karar vermeyi zorlastirmaktadir. Bir diiglimde yonlendirme yapabilmek icin ortak
karar mekanizmasinin bulunmamasi AP’ler arasinda bir koordinasyonun gerekliligini
ortaya koymaktadir. Her AP’nin birbirinden bagimsiz olarak yonlendirme yapmasinin

Oniine gegmek i¢in ¢esitli ortak karar mekanizmalar1 ongoriilmiistiir.

3.3.1 Cihazlarin firmware’in1 degistirme

Cihazlarin Firmware’1 lizerinde gerekli degisiklik yapilarak, daha sonra belirlenecek olan
yonlendirme algoritmasinin uygulanmasi yoluyla AP’lerde ortak karar mekanizmasini
isletmek amaglanmistir. Buna gore bir IP paketi AP’ye geldikten sonra 6nce paketin hedef
adresine bakilarak,paketin gidebilecegi en uygun yol belirlenecek daha sonra paket AP’nin
belirlenen arayiiziinden aktarilacaktir. Araylizden kasit eth(,ethl,eth2 dir. Eger paketin
kardes AP iizerinden gonderilmesine karar verildiyse paket LAN arayiizii olan eth(’dan
gonderilecektir. Ayn1 sekilde paket o anki AP nin telsiz baglantis1 {izerinden aktarilacaksa
paketin bir sonraki ¢ikis adresi eth2 olarak degistirilir ve WLAN iizerinden aktarilir.
Cihazin Firmware’im1 degistirmek icin ise acgik kaynak kodlu olan cihazlara ihtiyacimiz
vardi. Elimizde acik kaynak kodlu firmware’st OPEN-WRT olan 3 adet ASUS WL-500g
cihaz ve 2 adet kaynak kodu agik olmayan D-Link 2000 cihaz bulunmaktaydi. Ayrica
firmware tizerinde yapilacak degisiklikleri test etmek igin herhangi bir simiilasyon
ortaminin bulunmamasi,firmware’1 test etmeden dogrudan cihazlar lizerinde deneme
yapmamizi gerektiriyordu. Bu da firmware’in hatali olmasi durumunda cihazin tamamen
ulagilamaz hale gelip kullanom dis1 kalmasina sebebiyet verebilirdi. Cihazlarin
firmware’larim1 degistirme fikri her nekadar en uygun ¢oziim olabilecek olsa da agik
kaynak kodlu olan cihazlarin sayisinin yetersiz olmasi ve cihazlarin de§isen firmware

nedeni ile kullanilamaz hale gelmesi gibi sebeplerden dolay: terkedilmistir.
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3.3.2 Uzaktan merkezi kontrol

Mevcut cihazlarin hepsinin kaynak kodlarmin acik olamamasi nedeniyle cihazlarin
firmware’1 iizerinde degisiklik yapilamayacagina karar verilmis, alternatif kontrol yollar
arastirilmaya baglanmistir. Alternatif olarak en 6n plana ¢ikan diisiince ise tiim telsiz
orgiisel ag yapisinin tek bir merkezi bilgisayar ve iizerinde kosan yoOnlendirme
algoritmasiyla yonetilebilecek olmasiydi. Bu yontemde her AP’ye erisebilecegimiz ortak
ara yiz olan SNMP’nin(Simple Network Management Protocol) kullanilmasi uygun
goriilmiistiir. SNMP kiitiiphanesi kullanilarak yazilan bir program ile belli araliklarla tiim
AP’lerin ethO ve eth2 ara yiizleri tizerindeki yiik dagilimlar1 incelenecek ve daha sonra
belirlenecek olan yonlendirme kurallarina gore ara ylizler arasinda yiikk dengelemesi

yapilacaktir. Asagidaki Sekil 3.8’den merkezi karar alma organinda bulundugu telsiz

orgiisel ag yapisinin son hali resmedilmistir [6].
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Sekil 3.8: Telsiz orgiisel aga merkezi yoneticinin eklenmesi
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3.4 Yonlendirme algoritmasinin olusturulmasi ve kodlanmasi

Telsiz Orgiisel agin temel amaglarindan biri de alternatif yollarin en uygununun segilmesi
oldugu icin her AP grubunda yonlendirme islemi gerceklesmelidir. Yonlendirmenin neye
gore yapilacagi ise karar verilmesi gereken diger bir konudur. Yapilan arastirmalar sonucu
bu konuda telsiz orglisel aglar i¢in 6zel tasarlanan yonlendirme algoritmalarinin oldugu
Ogrenilmistir. Ancak bu algoritmalarin hepsinin firmware iizerinde yazilimsal degisiklik

gerektirmesi sebebiyle bu algoritmalar yerine kendi algoritmamizi tayin etme karar1 aldik.

Telsiz orgiisel ag yonlendirme Olgiitii olarak yonlendirme yapilacak AP iizerindeki
ethO(LAN) ve eth2(WLAN) kapilarinin bant genisligi(bandwidth) kullanim oranlari
degerlendirilecektir. AP’ye gelen paketler trafik yogunlugunun az oldugu kapi iizerinden
aga verilecektir. Bant genisligi kullanim oranina gore yonlendirme yapilmasi BGP, EIGRP
gibi yonlendirme protokollerinde de kullanilan bir metriktir. Trafik yiikiinii en aza

indirmek agisindan bant genisligini 6l¢iit almak en uygun ¢6ziimdyir.

Yonlendirme algoritmasinda metrik olarak bant genisligi belirlendikten sonra bant
genisligi kullanim bilgisinin cihazdan nasil &grenilecegi ve nasil hesaplanacagi
konularinda arastirma yapilmistir. Cihazdan gerekli bilginin okunmasi i¢in uygun olan
protokol olarak SNMP sec¢ilmis ve bant genisligini hesaplamak i¢in cihazin MIB
tablosunda hangi OID’leri kullanilacagi konusunda arastirmaya girisilmistir. SNMP ile
bant genisligi kullanimi hesabi1 asagida siralanan Sekil 3.9 ve Sekil 3.10’da MIB-II

degiskenlerinin degerlerinin ilgili formiilde yerine koyularak elde edilecegi bulunmustur.

o MfTnOctets: The A (or difference) between two poll cycles of collecting the snmp
ifTnOctets object, which represents the count of inhound octets of traffic.

o MfOutCectets: The A between two poll cycles of collecting the snmp if0uwtOetets object,
which represents the count of outbound octets of traffic.

o [f3peed: the speed of the interface, as reported in the snmpifSpeed object.

Sekil 3.9: SNMP’de bant genisligini 6lgmek i¢in kullanilan MIB degiskenleri
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MfInCctets x 8 x 100
Input utiliZati on = - - -
{number of seconds in A) x ifSpeed

AfOutOctets x 8 x100
Cutput UtNZATION = = e e e e e e
{number of seconds in A) x ifSpeed

Sekil 3.10: SNMP’de bant genigligini 6l¢mek i¢in formiiller

Yukaridaki sekillerdeki terimler ve formiillerden de anlasilacagi gibi SNMP’de bant
genigligi bilgisini 6grenmek icin SNMP’nin COUNTER tipinden degiskenleri siirekli
sorgulanmali ve aralarindaki fark alinarak igeri ya da disar transfer edilen veri miktari

hesaplanabilmektedir.

3.5 Telsiz orgiisel agin kurulmasi ve ag yonetim programinin olusturulmasi

Calisma planinda belirlenen tiim basamaklar gerceklestirildikten sonra planin son sathasi
olan telsiz orgiisel agin kurulmasi ve bu ag iizerinde ag yonetimini yapmayi saglayacak
programin yazilmasi safhasina geg¢ilmistir. Elimizde telsiz koprii 6zelligine sahip 5 tane AP
bulundugu icin ag 5 AP ile kurulmustur. Kurulan ag iizerinde tiim AP’lerin birbiriyle
haberlestigi test edilmis ve ag yonetim programi aga yeni bir AP eklenmesi durumunda,
yeni AP’yi aga adapte edebilecek sekilde kodlanmis ve kullanictya bir kontrol ara yiizii

sunulmustur [8].

Ag yonetim programinda, merkezi bilgisayar iizerinden baglanilan bir AP’nin frekans
kanali, ¢caligma modu ve SSID’si telsiz orgiisel aga uydurulmaktadir. Frekans degeri
frekans planlamasi yapilarak uygun kanala ayarlanip, ¢alisma modu telsiz koprii olarak
ayarlanmakta ve SSID’side telsiz agin SSID’si ile ayni1 olarak girilmelidir. Tiim bu ayarlar
yapildiktan sonra AP’ye yine uzaktan reboot yaptirilmakta ve yeni AP, telsiz orgiisel agin
bir liyesi haline gelmektedir. Ayrica programda istenen herhangi bir AP’ye baglanilarak o
AP tizerindeki LAN ve WLAN portlarindaki bant genisligi kullanimlar1 grafiksel olarak

yoOneticiye sunulmaktadir.

Ag yonetim programi Java programa dili kullanilarak yazilmistir. Java dilinin en biiyilik
avantaj1 platform bagimsiz olmasidir. Java sanal makinesinin kurulu oldugu her isletim
sisteminde sorunsuzca c¢alismaktadir. Bant genisligi bilgisinin cihazdan alinmasi i¢in Java

i¢in yazilmis bir SNMP Kiitiiphanesi kullanilmistir. SNMP, ag yonetim programinda kanal
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degistirme ve reboot islemleri konusunda sinirlayict oldugu i¢in yonetim programi
Java’nin TELNET Kiitliphanesi kullanilarak yazilmistir. Program ile ilgili tiim agiklamalar

bir sonraki bdliimde verilmistir.
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4. YAZILIM ve SONUCLAR

4.1 Yazilim

4.1.1 On Bilgilendirme

Projemizin amaci yukaridaki boliimlerde belirtilmistir. Gelinen son noktada amacimiz
ASUS WL500g tipi kablosuz modemleri kontrol edebilmek, birbirleriyle konusturmak ve

bunlardan gecen veri akisini yonlendirerek performansi artirmaya calismaktir.

Bize okul tarafindan saglanan ASUS WL500g tipi kablosuz modemleri kontrol edebilmek

icin ii¢ farkl arayiiz bulunmaktadir.
e HTML Arayiiziinden Y 6netim
o SNMP Kontrollii Yo6netim
e Telnet Araciligi ile Yonetim

Yazilimdan HTML Arayiizii kontrol etmemiz miimkiin degildir. Ancak, genel ayarlari
yaparak donanimsal sistemi ¢alisir hale getirmemizde biiyiik yararlar1 olmustur. Kardes
Access Point'leri (AP) birbirlerine baglayip, istemcilerin baglanmasin1 gercekledikten
sonra yazilim i¢inden sistemi kontrol edebilmek icin SNMP veya Telnet seceneginden

birini se¢meliydik.

Internette yaptigimiz arastirmalar sonucu birgok SNMP programi ve kiitiiphanesi bulduk.
Sistemdeki verileri monitér ederken Net-SNMP, Power-SNMP, PRTG Traffic Grapher
gibi programlardan yararlanmaya calistik. Ancak, bu programlar tim istediklerimizi
gergeklememekle beraber asil amacimiz olan verinin iletim yOniinii degistirme konusunda
bize yarar saglamiyordu. Ayrica oOnceden kararlagtirildigi iizere calisacak kontrol
programinin Linux tabanli olmasi tercih sebebiydi. Boylece kurulacak sistemin daha diisiik

maliyetle yonetimi saglanabilecekti.

Hazirlayacagimiz yazilimda modemdeki verileri kontrol edip monitdr etmekle birlikte

gerektiginde miidahale ederek sistemin ayarlarim1i da degistirmeliydik. Bunlar
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gercekleyebilmek icin ilk olarak, SNMP destegi veren kiitiiphanelerden acik kaynak kodlu
ve java i¢in hazirlanmig Java SNMP Package adi altinda internette yayinlanan kiitiiphaneyi
sectik ( http://gicl.cs.drexel.edu/people/sevy/snmp/ ). ileriki asamalarda SNMP 4j olarak

internette agik kaynakli bulunabilen kiitliphaneden yararlanmaya c¢alistik.

Ilk asamada yukarida verilen kiitiiphaneleri 6grenip, modemdeki durumla ilgili verilere
ulagmaya calistik. Projenin yazilim kisminin bu agsamasinda modemde istenen andaki tim
Object ID'lere (OID) karsi gelen degerleri 6grenmeyi ve istedigimizde degistirebilmeyi
sagladik. Ancak kisa bir siire sonra SNMP kiitiiphanesi ile istedigimiz her bilgiye
ulasamadigimizi  anladik. Ornegin, kablosuz baglantilarda  kullanilan  frekansi
ogrenememekte, sonucta degistirememekteydik. Benzer sekilde SNMP kiitiiphanesi ile
baglanan istemcilerin baglanti yoniinii degistirmemiz miimkiin degildi. Ilk asamada
ogrendigimiz SNMP kiitliiphanesi ile sistemin bant kullanimini monitdr eden bir program,
ayrica modemdeki tiim verileri bir dosyaya yazan bir program hazirladik (bir bagska

telekomiinikasyon projesine yardim etmek amacli hazirlanmistir).

SNMP kiitiiphanesi ile istedigimizi basaramamistik. Ikinci asamada telnet {izerinden neler
yapabildigimizi aragtirmaya basladik. Telnet iizerinden iptables, ip, netstat, route gibi
komutlarin yardimiyla daha genis bir kontrol saglayabilmekteydik. Ayrica sistemde hazir
olarak verilen nvram komutu ile modeme yeniden baslatma ve tiim OID degerlerini

Ogrenip izin verilenleri degistirebildigimizi de gormiistiik.

Bir taraftan gelen paketleri ya da komple kullaniciyr belli bir tarafa yonlendirmeye
calisirken bir taraftan da yazilim i¢inden telnet baglantisi saglamaya calistik. Yine Java
icin hazirlanmis Telnet baglantis1 yapabilmemizi saglayan dokiimanlardan yararlanarak
programimizin igine telnet baglantisini da gommiistiik. Gelinen son noktada en azindan
sistemi  yeniden  baglatabilmekte, gerektiginde  kablosuz  baglanti  kanalini

degistirebilmekteydik.

Yukarida agiklandigi {izere, projenin yazilim kisminda SNMP ile bant kullanimini kontrol
eden ve monitdr eden bir program hazirlamakla beraber telnet baglantisini saglayan ve

sisteme istedigimiz komutlar1 gonderebildigimiz bir arayiiz saglamis olduk.

Gelinen son durumda, artik asil amacimiz veri yonlendirmesini saglayacak ornekler bulup
bunlar1 kullanmakti. iptables, ip, netstat, route gibi komutlarla sistemdeki baglantilar

hakkinda bilgi elde edebilmemize ragmen yonlendirmeyi bir tiirlii saglayamadik. Projede
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yapmak istedigimiz gerektiginde istenen yonde yoOnlendirme islemini gergeklememize
yardimer olacak kaynak veya ornek kod da bulamadik. Son olarak ag i¢i sistemlerde
kullanilabilen, Network Address Translation (NAT) yardimiyla istedigimiz yonlendirmeyi
saglamaya calistiysak da basarili olamadik. Sonucta genel hatlariyla bir aragtirma projesi

tamamlayabilmis olduk [7],[8].

4.1.2 Gelistirme ve Calistirma Ortamlari

Hazirlanan program parcalarinin ¢alisabilmesi i¢in sisteminizde kullanimda olan kablosuz
modemler olmalidir. Projenin test asamasinda programlar1 sadece elimizde bulunan ASUS

WL500g tipi modemlerde deneyebildik.

Programlar1 Java dilinde Eclipse platformunda hazirladik. Windows XP SP2 ve Ubuntu
Faisty isletim sistemleri ilizerinde denenmistir. Programlarin arayiizleri Java SWT
Kiitliphanesi ile hazirlanmistir. Boylece daha etkili ve efektif bir goriiniim elde edilmeye

calisilmistir.

Hazirlanan programlar gerekli sorgulart modeme birer saniye araliklarla gondermektedir.
Ancak, istenildigi takdirde bu siire oldukg¢a azaltilabilmektedir. 100ms igin sistemin
calismasinda herhangi bir sorunla karsilagilmamistir ancak bu kadar siklik hem bant
kullaniminm1 gereksiz yere doldururken hem de projemizin gelisimi i¢in herhangi bir yarar

saglamayacaktir.

Eclipse'te hazirlanan programi ¢alistirmak i¢in projeyi actiktan sonra SWT kiitiiphanesini
de ekleyerek calistirabilirsiniz. Biz Java Compiler'1 6.0 olarak ayarladik ancak daha dnceki

versiyonlarda da ufak degisiklikler yapilarak calistirilabilmektedir.

4.1.3 Veri Yapilar: ve Degiskenler
Projenin ilk asamasindaki SNMP kiitiiphanesi ile mevcut tiim OID degerlerini almak i¢in

asagidaki SNMP kiitliiphanesi degigskenleri tanimlanmalidir.

String community = "public";
String sonuc = null;
String adresOID = "1.1.1.1"; // taranmaya baslanacak ilk OID adresi

int version= 0; // SNMPvl

int bekleme = 1000;// milisaniye

SNMPvlCommunicationInterface iletisimArayuzu = null;

InetAddress hostAddress = null;

SNMPVarBindList snmpIAL = null; // IAD: iletisim arayuzu listesi
SNMPSequence snmpCifti = null;

SNMPObject snmpDegeri = null;
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SNMP kiitiiphanesi yardimiyla OID degerini 6grenmek:

String community = "public";

String sonuc = null;

hostAddress = InetAddress.getByName ("1.1.1.200"); // SNMP destekli
kablosuz modemin ip'si

iletisimArayuzu = new SNMPvlCommunicationInterface (version, hostAddress,
community) ;

snmpIAL = iletisimArayuzu.getNextMIBEntry (adres) ;

snmpCifti = (SNMPSequence) (snmpIAL.getSNMPObjectAt (0)) ;
snmpDegeri = snmpCifti.getSNMPObjectAt (1) ;

Yukaridaki 6zetlendigi sekilde SNMPv1CommunicationInterface.getNextMIBEntry(adres)
fonksiyonu yardimiyla yeni OID'ler varoldugu siirece hepsini okuyabilmekteyiz. Benzer
sekilde setMIBEntry(...) fonksiyonu yardimiyla yazilabilir 6zelligi olan OID degerleri
degistirilebilir [10] (Bazi1 OID degerleri sadece okunabilirken, bazilar1 ayn1 zamanda da
yazilabilmektedir).

SNMP Kkiitiiphanesiyle hazirladigimiz ikinci programda bant kullanimin1 monitér ettik. Bu
sefer yukaridaki Ornekten farkli olarak, tiim OID degerlerini okumak yerine Onceden
belirlenmis sekizli sayisini, verilen sekizli sayisini ve arayliziin hizim1 6lgen OID
degerlerini okuduk. Boylece bu degerlerdeki degismelerden yararlanarak istedigimiz

sonugclar elde ettik [9], [11].

// ALINAN sekizli sayisi
String[] adresler = { "1.3.6.1.2.1.2.2.1.10.3",
"1.3.6.1.2.1.2.2.1.16.3", "1.3.6.1.2.1.2.2.1.5.3" };

/! VERILEN sekizli sayisi - arayuzun HIZI

Ortalama bant kullanimint 6lgmek i¢in farkli yontemler kullanilabilmektedir. Normal
kullanicilar i¢in alman sekizli sayisi daha biiyiik 6nem arz etmekteyken, 6rnegin bazi
serverler icin verilen sekizli sayis1 daha onemli olabilmektedir. Internette yaptigimz
arastirmalar sonucu alinan ve verilen sekizli sayilarinin degisik oranlarda ortalamalarinin
alinmasiyla ortalama bant kullanimi hesaplandigin1 gordiik. Bizim hazirladigimiz projede
alinan ve verilen tiim sekizliler 6nemli oldugundan ikisinin aritmetik ortalamasini
kullandik.

Projenin telnet kisminda yine internette buldugumuz O6rnek telnet uygulamalarindan
yararlanmaya calistik [12]. Buldugumuz 6rneklerin iizerinde degisiklikler yaparak asagida
verilen temel veri yapilar1 ve degisken tanimlariyla kullanilabilen class'lar hazirladik [11] ,

[13], [14].
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String host = "1.1.1.200";

int port = 23;

java.net.Socket socket;
TelnetShow telnet = null;
TelnetOutputStream tout = null;

socket = new java.net.Socket (host, port);
telnet = new TelnetShow (socket, true);
tout = telnet.getOutputStream() ;

Yukarida verilen degisken tanimlamalarindan sonra programin icinde gonderilecek
komutlar kontrol edilmekte, benzer sekilde olusturulan bir thread yardimiyla gelen

cevaplar kontrol edilmektedir.

// komut godnderme

int avail = System.in.available();

if (avail > 0) {
avail = System.in.read(buffer, 0, 1024);
tout.setStickyCRLF (true) ;
tout.write (buffer, 0, avail);
tout.flush () ;

}

// gelen cevaplari alip ekrana bastirma
TelnetInputStream tin = getInputStream() ;
byte[] buffer = new byte[1024];
tin.binaryMode = true;

int avail = tin.read(buffer, 0, 1024);

avail = tin.available();
if (avail > 0)

avail = tin.read(buffer, 0, 1024);
Thread.sleep (100) ;
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4.1.4 Program Akisi

Program akisinin kontréliinde ayni telnetten gelen komutlar1 beklerken bir taraftan da bant
kullanimin1 monitér edecektik. Bu durumda islemciyi fazla yormamak i¢in bir thread
olusturduk. Asagidaki sekilde program akis1 verilmistir.

Gerekll Tarimlamalan Yap
Yardimei Thread'i Qlustur —_|

H Cevap Geldiyse Oku

Cevabl Ekrana Bas

Son Bant Degerlerini Oku

Gonderilecek Komutlar Ilet
Program Araylzind Yenile
1 sn Bekle

Sekil 3.10: Program Akis Diyagrami

Hazirladigimiz monitér etme ve telnet baglantist kuran iki programi yukaridaki akis
diyagraminda verildigi iizere tek bir program olarak birlestirdik.
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4.1.5 Programin Cahstirilmasi ve Ciktisi

Bitirme CD’sinde verilen proje klasoriinii Eclipse platformunda Hem Linux hem de
Windows ortaminda calistirabilirsiniz. Yalmiz SNMP destegi bulunan bir modemin
sisteminize bagl olduguna ve SNMP desteginin a¢ik olduguna, ayrica ip adresinin dogru
olarak girildigine emin olmalisiniz.

Ilk kissmda SNMP ile ilgili agiklananlar sonucunda asagida sekli verilen monitdr etme

arayiiziinii olusturduk.

L hnliny Efay __] __h i

Sekil 3.10: Ag izleme ve yonetim programi arayiizii

Yine tiim OID degerlerini alt alta yazdirdigimizda asagidaki gibi bir ¢cikt1 elde ettik.

// Deer -> 0ID Adresi

Linux beycan 2.4.20 #46 Thu May 25 22:40:57 MSD 2006 mips ->
1.3.6.1.2.1.1.1.0

1.3.6.1.4.1.2021.250.10 -> 1.3.6.1.2.1.1.2.0

2001812156 -> 1.3.6.1.2.1.1.3.0

Administrator -> 1.3.6.1.2.1.1.4.0

beycan -> 1.3.6.1.2.1.1.5.0

Unknown -> 1.3.6.1.2.1.1.6.0

72 -> 1.3.6.1.2.1.1.7.0

6 -> 1.3.6.1.2.1.2.1.0

1 ->1.3.6.1.2.1.2.2.1.1.1
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Asagida telnet baglantisini kurmamizi saglayan program yardimiyla yapulmis 6rnek bir

calistirma verilmistir.

beycan login: admin
admin
Password: admin

[admin@beycan root]$ nvram get wl channel
nvram get wl channel
11

[admin@beycan root]$ nvram show | grep wl
nvram show | grep wl

wl radius port=1812

wl mode x=2

wl0 frameburst=off

filter wl default x=ACCEPT

wl wdsapply x=1

Bu bdliimde agiklanan tiim program parcalar1 bitirme proje klasoriiniin icinde bulunabilir

(GetAlllnfo.java - GetBandwith.java - MonitorEder.java - TelnetShow.java).

4.2 Sonuglar ve Tartisma

Telsiz Orgiisel ag projesi basindan sonuna kadar arastirmalarla gecen ve arastirmalarin
uygulamaya gecirildigi donanimsal ve yazilimsal gergceklemelerle siiren oldukc¢a genis
capli bir proje olmustur. Agin kurulmasinda, belirlenen ¢alisma geregince her basamakta
varilmak istenen nokta en ince ayrintisina kadar arastirllmis ve en uygun olan yapi

uygulamaya gecirilmistir.

Projede gerceklestirilmek istenen diizen, elimizde olmayan nedenlerden dolay1 birkag¢ eksik
disinda basariyla sonlandirilmistir. Projede karsilasilan kisitlarin baginda mevcut AP’lerin
sadece 5 tanesinin telsiz koprii destegi saglamasiydi. En az 6 AP ile ger¢ceklenmek istenen
yap1 bu kisit sebebiyle 5 AP ile gergeklenmistir. Diger bir kisit ise s6z konusu 5 AP’nin
sadece 3 tanesinin firmware’inin agik kaynak kodlu olmasidir. Bu yiizden firmware {izerine
belirlenen yonlendirme algoritmasinin yazilmasi fikrinden vazgecilerek alternatifi

aranmistir.

Projenin hemen her safhasinda zorluklarla karsilagilmis ancak yapilan arastirmalar sonucu
birgogu asilmustir. Yine elimizde olmayan sebeplerden dolayi, yonlendirme algoritmasinin
merkezi bilgisayar {izerinden yiiriitiilmesi asamasinda, kod yazma konusunda karsilasilan
zorluk asilamamistir. Cihazlarin ethO(LAN) ve eth2(WLAN) ara yiizleri iizerindeki yiik

dagilimi basariyla saptandiktan sonra, belirlenen ara yiizden paketlerin gdénderilmesi
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gerceklestirilememistir.  Bunun sebebi cihazlarin yonlendirme tablolarinda her bir
yonlendirme girdisi i¢in ayni ¢ikis ara yiiziinii gosteriyor olmasidir. Hedef adrese ulagsmak
icin AP’nin WLAN yolu da kullanilsa LAN yolu da kullanilsa ydnlendirme tablosunda
cikis ara yiizii olarak ethO(LAN) goriinmektedir. Bu yiizden ethO ve eth2’den ¢ikan
paketler ayristirilamamaktadir. Dolayisiyla yonlendirme ger¢eklenememistir. Bu konuda
yapilan arastirmalar sonucu TELNET ile bu iki ara yiizii ayirmak i¢in yontem bulunmus
ancak bu yontemler de cihazin yonlendirme tablosunda LAN ve WLAN kapilarini1 ayn1 ara
yliz adiyla tutmasimni engelleyememistir. Bu engel asilamadigi i¢in, bu asamada
gergeklenmek istenen diizen daha sonra ilgilenilmek {lizere en son basamaga birakilmistir.
Ancak bu konuda ige yarar bir ¢6ziim yolu bulunamadigindan tasarladigimiz yonlendirme
algoritmas1 ve kodladigimiz yonlendirme metrigi olan bant genisligi kullanimi

yonlendirme yaziliminda kullanilamamastir.

Telsiz oOrgiisel ag projemizin gelecegine bakildiginda yapilabilecek birkag iyilestirmeden
bahsetmek miimkiindiir. Karsilasilan kisitlardan firmware iizerinde degisiklik yapma
imkan1 bulunursa cihazlar1 uzaktan yonetmeye gerek kalmaz. Cihazlar gelen paketleri o
anda degerlendirip uygun yonlendirme uygulayabilir. Yonlendirme yapmak igin
yonlendirme tablosunda ethO ve ethl ara yiiz ayrimi yapilabilir. Bundan bagska, aga yeni
eklenen AP’ye maniiel olarak ag yoneticisi tarafindan hesaplanan ve atanan calisma
frekans kanali, ag yonetim programi tarafindan mevcut ag yapisinda kullanilan kanallar
degerlendirilerek belirlenip otomatik olarak atamasi yaptirilabilir. Yapilabilecek diger bir
calisma ise OSI 2. katmanda yonlendirme yapmak yerine 3. katmanda IP ydnlendirmesi
yapmak ve bunu saglamak icin tiim ag konfigiirasyonunu daha once agiklanan WAN-LAN
baglant1 diizenine gore ayarlamaktir. Bu durumda yeni problemler ile ugragsmak gerekse de

yonlendirme konusunda herhangi bir engel kalmaz.

Calisma planinda belirlenen tiim basamaklar bitirildikten sonra telsiz orgiisel ag 5 AP ile
kurulmus ve aga AP’lerin LAN ve WLAN portlar1 iizerinden erisilerek performans
Ol¢iimleri yapilmistir. Ortamda ayni kanalda ¢alisan baska AP olmadig: siirece herhangi
problemle karsilagilmamistir. Ayni frekans kanalinda calisan AP’lerin varligi 802.11
standard1 caligma diizeni geregince, telsiz Orgilisel agda girisimden kaynaklanan sinyal
seviyesi diigiisiiyle veri aktarim hizim1 distirmektedir. Bu durum disinda aga telsiz ve
kablolu olarak baglanan birde fazla istemci bilgisayar agdaki diger bilgisayarlara ve

internete sorunsuzca ulasabilmektedir.
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Telsiz orglisel aglar, tiniversite kampiisleri, farkli semtlerde subeleri arasinda iletisim ag1
kurmak isteyen sirketler, kablo ¢ekmenin miimkiin olmadig1 ya da ¢ok yiiksek maliyetli
oldugu daglik alanlar, ve kamu internet erisiminin iicretsiz verildigi yerlesim yerlerinde
kullanilmaktadir. Telsiz iletisimin kapsama mesafesi sorununu ortaya kaldiran bir sistem

olmasi sebebiyle kullanimi giderek yayginlasmaktadir.

43



KAYNAKLAR

[1]
2]
[3]
[4]
[5]

[6]
[7]

[8]
[9]
[10]

[11]
[12]
[13]
[14]
[15]
[16]
[17]

[18]

Tanenbaum, A., Computer Networks, 4th ed., Prentice Hall, 2003.
http://wiki.openwrt.org/
http://www.oreillynet.com/pub/a/wireless/2004/01/22/wirelessmesh.html
http://research.microsoft.com/mesh/

A. Adya, P. Bahl, J. Padhye, A. Wolman, and L. Zhu, A Multi-Radio

Unification Protocol for IEEE 802.11 Wireless Networks, Microsoft Research,
Technical Report MSR-TR-2003-44, July, 2003.

http://www.oreillynet.com/pub/a/wireless/2003/08/28/wireless_bridging.html

http://www tele.pitt.edu/~telelab/labs/[S%201066/pdf/IS1066~Wireless%20
Access%20Point~07.08.05.pdf

http://lion.cs.uiuc.edu/group seminar_slides/082205-roofnet.pdf
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm
http://www.ece.uic.edu/~cpress/jmx/jdmkapi/com/sun/jdmk/snmp/agent/
SnmpMib.html

http://rfc.activedomain.org/1500-1999/rfc1576.html
http://www.notam02.no/~kjetism/scribble/kawa/Telnet.java
http://snafu.freedom.org/linux2.2/docs/advanced-routing
http://www.belgeler.org/howto/iptables-usage rules.html
http://www.boran.com/security/it10-lan-wan.html
http://www.cisco.com/warp/public/535/3.html
http://scitsc.wlv.ac.uk/~jphb/comms/telnet.html
http://compnetworking.about.com/od/basicnetworkingconcepts/a/

network types.htm

44



