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I. GİRİŞ

Proje I’de hazırlanan Şifre Yöneticisinin içeriği genişletilerek web ortamına aktarılması sağlanacaktır. Bu aktarım sırasında web servis teknolojisinden yararlanılarak, hazırlanacak sisteme internet tarayıcılarının yanı sıra mobil cihazlarla da iletişim sağlanacaktır.

Sistemin güvenli bir şekilde çalışması amaçlandığından, veri iletim hattındaki saldırılara karşı da güvenli bir şekilde taşınmalıdır. Bunun için veriler gönderilirken şifreli bir şekilde karşı tarafa aktarılmakta, istemci tarafında çözülerek kullanıcıya gösterilmektedir.

II. İÇERİK

İlk projede gerçekleştirilen programda her bir kayıt için standart bir şifre değiştirme süresi belirlemiştik. Öncelikle bu süreyi kullanıcı tarafından seçilebilmesi ve yeni eklenen ilk karakterin tipine karar verme özellikleri programa eklenmiştir.

İlk yapılan proje birden çok kullanıcıya hizmet verdiğinden, ikinci projede bu kısımla ilgili büyük değişiklikler yapılmayacaktır. Ancak, internetten yaptığımız araştırmalar sonucu, ilk projeyi hazırladığımız C++ ile web servis kısmını gerçekleştirmemiz oldukça zor olduğundan, programlama dilini C# olarak değiştirdik.

İnternet tarayıcılarının arayüzlerinin hazırlanması ve web servisle iletişimin sağlanmasını ASP ile gerçekleştirmemiz gerekti. Önceden kullandığımız PHP’yi bu projede kullanamamamızın en büyük nedeni PHP ile web servisi kullanımının henüz yeterince olgunlaşmamasıdır. Apache Server, Cassini ASP.NET Server, EasyPHP ve son olarak da Windows Server ya da XP’nin Service Pack II’li versiyonuna kurulabilen Internet Information Services (IIS) servisi ile hem PHP’den hem de ASP’den hazırlanan basit web servislerine ulaşmaya çalıştık. 

PHP’de web servisle iletişimde kullanılan Simple Object Access Protocol (SOAP) desteğinin hem 5.0 versiyonuyla gelmesi hem de halen birçok hatanın (bug) düzeltilememiş olması bizi ASP kullanmaya zorladı. PHP ile web servisi iletişiminde en sık karşılaştığımız hata internette birçok yerde de bug olarak verilen ‘Error Message "Object of class stdClass could not be converted to string" when using PHP’ hatasıydı.

Sistemin güvenliğini ayarlamak için ise Secure Sockets Layer (SSL) kullanmamız zorunlu görünüyordu. Çünkü, istemci tarafındaki tarayıcıların kontrolü bizim elimizde olmadığından buraya kadar verileri şifreli göndersek bile, deşifreleyici bir metodu client tarafında çalıştırabilmemize imkan yoktu. Sonuçta ya verileri şifrelenmemiş olarak gönderecektik ki bu durumda oldukça güvensiz bir yapı oluşturmuş olurduk; ya da SSL kullanarak iletişimin güvenliğinden emin olacaktık. SSL kullanmaya kara verdikten sonra kurduğumuz her server’da  SSL desteğini de ayarlamaya çalıştık. Öncelikle openSSL kurulumu yaparak, 1 ay geçerliliği olan bir sertifika oluşturduk. Ancak, son olarak kullandığımız Windows server’daki IIS teknolojisinde SSL desteğinin hiçbir ayarlama yapılmadan kullanılabildiğini gördük.
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      Yukarıda hazırlanan projede kullanılan tüm ortamlar gösterilmiştir.

Yukarıdaki şekilde gösterildiği gibi istemci tarafından bir istek geldiğinde WSDL’de verilen modüllerden biriyle cevaplanan bu istek SOAP objesine çevrilerek isteyen herhangi bir dilin alabileceği ortak bir iletişim objesine çevrilir. ASP.NET Server bu SOAP objesini okuduktan sonra SSL ile şifreleme işlemini gerçekleyecek yayına başlar. Kullanıcı tarafındaki SSL desteği olan internet tarayıcı da gerekli deşifrelemeyi yaptıktan sonra kullanıcıya veriyi gösterir.

III. KURULUMLAR ve AYARLAMALAR

Son karar verilen durumdan önceki yapılan PHP, OpenSSL, Ulti Dev Cassini Web Server, Apache Server, PHP-Soap, Nusoap ve NetBeans kurulumları bize oldukça fazla vakit kaybettirmesine rağmen projenin son halinde yer almadığından açıklanmayacaktır.

Öncelikle Internet Information Services (IIS) servisinin Windows XP işletim sisteminde kurulması ve ayarlamalarını açıklayalım.

Başlat ( Denetim Masası ( Program Ekle/Kaldır ( Windows Bileşenleri Ekle/Kal. 

yolu takip edilerek IIS seçeneği işaretlenerek kurulması istenir. Sistem burada XP CD’sine ihtiyaç duyacaktır. Kurulum tamamlandıktan sonra işletim sisteminin bulunduğu disk içinde Inetpub adında bir klasör oluşur. Bu klasörün içindeki wwwroot klasörü yayının yapılacağı klasördür ve web servis ve sunucularla ilgili tüm verilerin burada yer alması gerekmektedir.

Kurulumun hemen ardından ASP.NET desteği serverda gelmez. Ancak ASP sayfalarını http://localhost/dosya_adi.asp yazarak çalıştırmanız mümkündür. ASP.NET desteğinin çalışmaya başlaması için;

"\WindowsFolder\Microsoft.NET\Framework\VersionNumber>\aspnet_regiis.exe" –i
exe’sinin çalıştırılarak IIS’nin framework hakkında bilgilendirilmesi sağlanır. Artık çalışan bir ASP.NET serverimiz var.Visual Studio’da F5’e basarak çalıştırabildiğimiz web servisleri buradan da çalıştırmamız mümkün. Yapılması gerekenler,  projede oluşan Service.asmx ve App_code klasörünü sunucunun çalıştırdığı wwwroot klasörünün altına kopyalamaktan ibaret. Burada http://localhost/Service.asmx yazdığımızda oluşturulmuş modülleri görebiliriz. Burada modüllerden birisine tıklayarak çalıştığında oluşturduğu SOAP yapısını inceleyebiliriz. Son olarak http://localhost/Service.asmx?WSDL yazarak bu modülleri diğer programların görebileceği hale WSDL arayüzü ile çevirebiliriz.

Basit bir web servisi işlemini gerçekledikten sonra, bunları ASP ile nasıl çağırabileceğimize bir bakalım:

Oluşturacağımız bir ornek.aspx sayfasının başına aşağıdaki kodu kopyalayarak önceden yazılmış bir Topla fonksiyonundan yararlanarak bir labelin yazısını değiştiren fonksiyon gösterilmiştir. Hemen altında da fonksiyonun çağrılması açıklanmıştır.

	<%@ Page Language="C#" %>

  <script runat="server">


  void Calistir(Object sender, EventArgs e)

  {

      Service mySvc = new Service();

      Sonuc.Text = mySvc.Topla(17, 13).ToString();

  }


  </script>


…

    <p>

        <em>Sonuç</em> :

        <asp:Label id="Sonuc" runat="server"

             Font-Underline="True">???</asp:Label>

    </p>
    <p>

        <asp:Button id="runSrvice" onclick="Calistir"

             runat="server" Text="Çalıştır"></asp:Button>

    </p>





İnternette çalışacak tarayıcı kısmının tamamı yukarıdaki basit örnekte verildiği şekilde çalışmaktadır.

Güvenlik kısmı IIS tarafından oldukça kolaylaştırıldığından herhangi bir kurulumu gerek kalmamakta, sadece birkaç ayar ile tüm güvenlik işlemleri istendiği şekilde ayarlanabilmektedir. Bunun için:

Başlat ( Denetim Masası ( Yönetimsel Araçlar ( Internet Information Services

yolunu takip ettikten sonra Yerel bilgisayarınızdaki web sitelerinizden birinin üzerine sağ tıklayarak özelliklerine ulaşabilirsiniz. Burada Dizin güvenliği kısmından gerekli sertifikayı oluşturabilirsiniz

IIS ayarlarına girmişken adresinize girildiğinde ilk olarak açılacak olan sayfaları da Belgeler kısmından istediğiniz öncelikleri değiştirerek ayarlayabilirsiniz. Örneğin index.asp’yi en üste getirerek server’a istek geldiğinde ilk olarak index.asp sayfasını açması sağlanabilir. Bulamadığı taktirde diğer sayfalar denetlenecektir.

SSL’in sayfamızda çalışması için http girişi yerine https girişi yapılması gerekmektedir. Bu durumda güvenilir bir sertifika olmadığı uyarısının ardından  sayfanıza güvenli bir şekilde erişebilirsiniz. Görüldüğü üzere bu durumda sayfanıza http girişi ile güvensiz erişim de yapılabilir. Bunu önlemenin iki yolu mevcuttur. Ya http girişini serverdan yasaklayıp kullanıcıyı https girişine zorlamalısınız ki bu durum kullanıcı açısından çok anlamlı değil; ya da http girişi yapıldığında otomatik olarak sayfa https girişine yönlendirilmelidir. Bunun için her ASP sayfasının başında;

	<% 

   If Request.ServerVariables("SERVER_PORT") = 80 Then
      Dim strSSLURL

      strSSLURL= "https://"

      strSSLURL= strSSLURL & Request.ServerVariables("SERVER_NAME")

      strSSLURL= strSSLURL & Request.ServerVariables("URL")

      Response.Redirect strSSLURL

   End If 

%>




kodunu çalıştırabiliriz. Böylece yapılan tüm girişlerin https üzerinden güvenilir bir şekilde gerçekleştirildiğinden emin olabiliriz.

Görev paylaşımı: İnternetten yapılacak gerekli araştırmalar ve kurulumlar; internet tarayıcısı ve mobil kısmını Beycan Kahraman üstlenecektir. Eski projenin C# ile yeniden yapılandırılması ve web servislerin oluşturulması kısmını Orhan Ak gerçekleyecektir.

Yukarıda verilen görev paylaşımına göre önceden belirlediğimiz ve web servisten yararlanılabilecek olan metotların prototipleri aşağıda verilmiştir.

	Bool YeniUyelik(Kullanıcı_Adi, Sifre, Gizli_Soru, Cevap);
String GizliSoru(Kullanici_Adi);
Bool CevabiKonrolEt(Kullanici_Adi, Cevap);
Bool YeniSifre(Kullanıcı_Adi, Sifre);
Bool Giris(Kullanıcı_Adi, Sifre);
String[] AnaGruplarıGetir(Kullanıcı_Adi, Sifre);
String[] AltGruplarıGetir(Kullanıcı_Adi, Sifre, Ana Grup ID);
String[] AltGrupOzellikleri(Kullanıcı_Adi, Sifre, Ana ID, Alt ID);
String[] AltGrupKaydet(Kullanıcı_Adi, Sifre, Ana ID, Alt ID, Oz[]);
Bool AnaGrupEkle(Ana Grup Adı);
Bool AltGrupEkle(Ana Grup ID, Alt Grup Adı);




Ayrıca mobil cihazlar için geliştirilecek olan uygulama J2ME ile Eclipse üzerinde geliştirilmiş ve Nokia’nın hazırladığı Carbide.J eklentisi kullanılarak denenmiştir.

IV. UYGULAMALAR

Hazırlanan uygulamalar kısmı ikiye ayrılmaktadır. İlk bölümü web servisin içeriği ve çalışması oluştururken ikinci bölümü internet tarayıcı ve mobil cihazlar için gerekli arayüzün sağlanmasıdır.

Web Servisi

yazı yazı yazı

İnternet Tarayıcı ve Mobil Cihaz Arayüzü

ASP ile içeriği hazırlanan internet tarayıcısı ilk açıldığında kullanıcının karşısına aşağıdaki arayüz gelmektedir.

[image: image2.jpg]Sifre Saklayici 1.1 (Web Siiriimu)






Bu arayüzle karşılaşan kullanıcı yeni kullanıcı oluşturabilir ya da varolan bir kullanıcı adıyla sisteme giriş yapabilir. Ayrıca, şifresini unutan kullanıcı Şifremi unuttum likine tıklayarak gizli sorusuna vereceği doğru yanıtla şifresini değiştirebilir.
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Gerekli üye olma işlemlerinden sonra sisteme giriş yapan kullanıcı ilk programda olduğu gibi ana gruplar ve bunların alt grupları şeklinde şifre kayıtlarına ulaşabilir.
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Yukarıdaki grafikte öncelikle Mail ana grubuna tıklamış kullanıcının Yahoo alt grubunu seçmesi gösterilmiştir. Bu işlemin hemen ardında açılacak olan bir Pop-Up sayfası sonucu kullanıcı Yahoo Şifre kaydını ve içeriğini aşağıdaki gibi görebilecektir.
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Web arayüzü yukarıda verildiği gibi hazırlanmıştır. Mobil telefonlardan sistemimize ulaşabilmek için ilk akla gelen yöntem yine SSL kullanarak sistemimize ulaşmaktı. Ancak internetten yaptığım araştırmalar sonucu kişisel sertifikalı SSL korumalı sitelere cep telefonundan bağlanılamadığını öğrendim. Genel olarak google gibi sistemlere SSL bağlantısı kurulabilirken, kişisel sertifikalı sistemlerle bu bağlantı sağlanamamaktadır. ( http://forum.java.sun.com/thread.jspa?threadID=670527&messageID=3920122 ) 

Cep telefonu uygulamasında SSL kullanamayacak olmamız bizi zor olan yönteme yöneltecekti. Artık SSL’in yaptığı işi biz kendimiz yapmalıydık. Yani; web servisinden telefona bir veri isterken öncelikle iki public key göndereceğiz ve web servisinin bu key’lere göre şifrelemiş olarak verileri göndermesini isteyeceğiz. Böylece cep telefonundaki uygulama veri alma işlemi tamamlandıktan sonra elindeki private keylerle deşifrelemeyi gerçekleştirip, istenen veriye ulaşabilir.

Cep telefonu web servisinden veriyi okurken yukarıdaki isteğe cevap verecek bir fonksiyon işimizi görecektir. Ancak, cep telefonunda şifrelerle ilgili herhangi bir değişiklik yaparsak ve bunu kaydetmek istersek; bu durumda public key’leri web servisinin göndermesi gerekir ki, bunun sonucunda web servisinde veriler tutulmadığından her kullanıcı için oluşturulmuş son private ve public key’lerin dosyaya yazılması gerekmektedir. 

Sonuçta, web servislerine sonradan eklenmesi gereken birkaç fonksiyon ilavesi gerekmektedir. Şimdilik bu fonksiyonları ve buna göre çalışacak cep telefonu uygulamasını yetiştiremedik, ancak sınavların ve ödevlerin bitmesi sebebiyle sunuma kadar bunları bitirmeyi planlıyoruz.

……
